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(57) Изобретение относится к области защиты цифровых данных, в частности конфиденциальной и
чувствительной информации, отображаемой на экране (111) электронного устройства (110), с
помощью внедрения цифровых меток (ЦМ) (10). Технический результат заключается в повышении
устойчивости защиты информации за счет изменения яркостной характеристики на заданную
величину сформированного защитного слоя на основе цифровых меток. Результат достигается
за счет осуществления компьютерно-реализуемого способа защиты данных, отображаемых на
экране (111) вычислительных устройств (ВУ) (110), выполняемого с помощью процессора
и содержащего этапы, на которых формируют ЦМ (10) в виде блока данных, содержащего
закодированную информацию, по меньшей мере, идентифицирующую пользователя ВУ (110),
причем закодированная информация представлена в виде динамических графических элементов,
осуществляющих сканирование области их размещения на экране (111) ВУ (110); формируют
невидимый защитный слой (101), состоящий из набора упомянутых блоков данных, покрывающий
большую часть области отображения экрана (111) ВУ (110), и выполняют наложение защитного
слоя (101) на область отображения экрана (111) ВУ (110).
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Область техники 

Изобретение относится к области защиты цифровых данных, в частности конфиденциальной и чув-

ствительной информации, отображаемой на экране электронного устройства, с помощью внедрения 

цифровых меток (ЦМ). 

Уровень техники 

Использование ЦМ в области защиты цифровой информации является распространенным решени-

ем, при котором в изображение внедряется закодированная информация, позволяющая идентифициро-

вать ее принадлежность или лицо, ответственное за ее утечку и/или несанкционированный доступ. 

Как правило, такие подходы используют заданный графический элемент или область изображения, 

содержащую ЦМ. При этом такая метка может быть как различимой, так и неразличимой для человече-

ского глаза. Одним из примеров неразличимой метки является стеганография. 

Аналогом предлагаемого решения является принцип формирования на основании ЦМ защитного 

слоя, раскрытого в патенте США 9239910 (Markany Inc, 19.01.2016). Решение заключается в создании 

невидимого защитного слоя, состоящего из цифровых меток, который используется как фоновый слой, 

отображаемой на экране устройства и невидимый для пользователя. 

Недостатком существующего подхода является его недостаточная эффективность, обусловленная 

тем, что для формирования защитного слоя используется ЦМ, представляющая собой текст или графиче-

ский примитив, выбираемый из базы данных и применяемый для последующего генерирования заполне-

ния пространства. Это приводит к тому, что такое формирование слоя становится чувствительным к ка-

честву и при последующем захвате изображения на экране с помощью внешнего устройства, например, 

камерой смартфона или фотоаппарата, при смене ракурса или захвате части экрана с защитным слоем, 

впоследствии изъятие ЦМ и установление факта утечки данных становиться достаточно сложным или 

невозможным. 

Сущность изобретения 

Предлагаемый подход позволяет решить техническую проблему, заключающуюся в низкой устой-

чивости (робастности) метода защиты цифровых данных при их фиксации внешними средствами с раз-

личных ракурсов и качеством съемки, что приводит к снижению эффективности такого принципа защи-

ты цифровых данных. Технический результат заключается в повышении эффективности способа защиты 

цифровых данных на экранах устройств, за счет повышения устойчивости цифровых меток при их дина-

мическом сканировании области размещения на экране с формированием невидимого защитного слоя. 

Заявленный результат достигается за счет осуществления компьютерно-реализуемого способа ком-

пьютерно-реализуемого способа защиты данных, отображаемых на экране вычислительного устройства 

(ВУ), выполняемого процессором и содержащего этапы, на которых 

формируют цифровую метку (ЦМ) в виде блока данных, содержащего закодированную информа-

цию, по меньшей мере, идентифицирующую пользователя ВУ, причем закодированная информация 

представлена в виде динамических графических элементов, осуществляющих сканирование области их 

размещения на экране ВУ; 

формируют невидимый защитный слой, состоящий из набора упомянутых блоков данных, покры-

вающий большую часть области отображения экрана ВУ, и выполняют наложение защитного слоя на 

область отображения экрана ВУ. В одном из частных примеров реализации способа в ЦМ кодируется 

дополнительно информация о дате и времени. 

В другом частном примере реализации способа при сканировании динамическими графическими 

элементами осуществляется анализ цвета пикселей в области их размещения. 

В другом частном примере реализации способа на основании цвета пикселя выполняется корректи-

ровка яркости графического элемента. 

В другом частном примере реализации способа корректировка осуществляется на основании пара-

метров каждого пикселя в области размещения графического элемента в цветовой схеме RGB. 

В другом частном примере реализации способа выполняется перевод цветовой схемы RGB в HSV с 

вычислением параметров тона Н, насыщенности S и яркости V. 

В другом частном примере реализации способа полученный параметр яркости V изменяется на ве-

личину ∆. 

В другом частном примере реализации способа полученный параметр яркости V∆ вместе с парамет-

рами Н и S конвертируются в цветовую схему RGB. В другом частном примере реализации способа ди-

намика отображения графических элементов выбирается исходя из частоты обновления экрана ВУ. Заяв-

ленный технический результат достигается также за счет компьютерно-реализуемого способа обработки 

защищенных данных, который выполняется с помощью процессора и содержит этапы, на которых 

получают изображение, содержащее по меньшей мере часть изображения экрана с информацией, 

защищенной с помощью способа по любому из пп.1-9; 

осуществляют декодирование информации на основании ЦМ из полученного изображения, при ко-

тором 

выполняют попиксельное разложение изображения на пороговые изображения; 
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выполняют выявление графических элементов, формирующих ЦМ; 

восстанавливают информацию из ЦМ на основании битовой последовательности, сформированной 

графическими элементами. 

В одном из частных примеров реализации способа каждое пороговое изображение формируется как 

усредненный спектр RGB-палитры соответствующего порога Р, на основании которого создается М - ∆р 

изображений, на которых каждый пиксель изображения удовлетворяет условию  где  

Р - текущий порог,  - дельта детекции порога. 

В другом частном примере реализации способа при формировании пороговых изображений каждый 

пиксель переводится в формат HSV, после чего извлекается показатель насыщенности S, на основании 

которого создается N - ∆s изображений, на которых каждый пиксель изображения удовлетворяет усло-

вию  где S - насыщенность пикселя,  - дельта детекции насыщения. 

В другом частном примере реализации способа при формировании пороговых изображений из об-

рабатываемого изображения извлекаются пиксели, каждый пиксель переводится в формат HSV, выпол-

няется извлечение показателя яркости V, на основании которого создается N - ∆v изображений, на кото-

рых каждый пиксель изображения удовлетворяет условию  где V - яркость 

пикселя,  дельта детекции яркости. 

Заявленное решение также осуществляется с помощью системы для защиты данных, отображаемых 

на экране вычислительного устройства, которая содержит по меньшей мере один процессор и по мень-

шей мере одну память, содержащую машиночитаемые инструкции, которые при их исполнении процес-

сором осуществляют вышеуказанные способы. 

Краткое описание чертежей 

Фиг. 1 иллюстрирует общий принцип заявленного решения. 

Фиг. 2 иллюстрирует блок-схему заявленного способа защиты данных. 

Фиг. 3А иллюстрирует пример блока данных защитного слоя. 

Фиг. 3Б иллюстрирует пример размещения слоя на экране устройства. 

Фиг. 4 иллюстрирует блок-схему способа декодирования информации из изображения, защищенно-

го ЦМ. 

Фиг. 5 иллюстрирует пример захвата изображения информации с экрана устройства. 

Фиг. 6 иллюстрирует принцип декодирования ЦМ из изображения. 

Фиг. 7 иллюстрирует общий вид вычислительного устройства. 

Осуществление изобретения 

На фиг. 1 представлена общая концепция технической реализации заявленного решения. Защита 

чувствительной и/или конфиденциальной информации, отображаемой на экране (111) вычислительного 

устройства (ВУ) (110) пользователя, например, компьютера, ноутбука, планшета и т.п. Защита данных на 

экране (111) осуществляется с помощью внедрения ЦМ (10), в которую кодируется соответствующая 

информация для последующего установления места и ответственного лица, допустившего утечку или 

несанкционированное получение информации вне защищенного периметра инфраструктуры, например, с 

помощью фотографирования, видеосъемки или захвата (скриншот) изображения на экране с применени-

ем внешних устройств (смартфон, фотоаппарат и т.п.), в том числе с последующей распечаткой снимков 

с полученной информацией. Каждая ЦМ (10) представляет собой блок данных, формирующих невиди-

мый защитный слой (101), который покрывает большую часть или всю область отображения на экране 

(111) ВУ (110). 

Как представлено на фиг. 2 заявленный способ (200) защиты цифровой информации содержит ряд 

последовательных этапов. На первом этапе (201) осуществляется формирование ЦМ (10). В ЦМ (10) с 

помощью алгоритмов двоичного (бинарного) кодирования данных может внедряться любой тип инфор-

мации, например, текстовый, графический или их сочетания. ЦМ (10) формируется из совокупности гра-

фических элементов (11, 12), которые кодируют информацию. Количество элементов (11, 12) в каждой 

ЦМ (10) может варьироваться исходя из объема данных, подлежащих кодированию, например, кодиро-

вание 32 бит информации требует формирование блока ЦМ (10) размера 4×8. На представленном приме-

ре ЦМ (10) элементы (11, 12) представлены в виде косых линий, однако их форма и принцип размещения 

может быть иным, обеспечивая соблюдения принципа разграничения кодирования информации в виде 

логических 0 и 1. 

Как правило, данные, внедренные в ЦМ (10), необходимы для идентификации ВУ (110) или непо-

средственно пользователя данного устройства, например, сотрудника, имеющего доступ к чувствитель-

ной информации. Такими данными могут выступать: табельный номер, имя, фотография пользователя, 

IP-адрес, МАС-адрес, уникальный идентификатор ВУ. Данная информация может использоваться как по 

отдельности, так и в любом сочетании. Дополнительно может также кодироваться информация о време-

ни и/или дате, например, времени формирования ЦМ (10), текущая дата. Информация о дате и времени 

может динамически изменяться для включения актуальной информации во время кодирования ЦМ (10). 

ЦМ (10) представляет собой элемент графического интерфейса заданной битовой размерности, при 

этом графические элементы (11, 12), формирующие ЦМ (10), являются динамическими и осуществляют 
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постоянное или периодическое сканирование пространства их размещения. Сканирование пространства 

осуществляется исходя из показателей частоты обновления экрана (111). Один элемент (11) ЦМ пред-

ставляет собой логический 0, второй (12) - логическую 1. Различный принцип ориентирования элементов 

(11, 12) позволяет разграничить их в пространстве и сформировать паттерн блока ЦМ (10) для кодирова-

ния информации внутри нее. 

На этапе (202) формируют защитный слой (101) в виде размещения ЦМ (10), которые заполняют 

большую часть или все пространство экрана (111). Количество ЦМ (10) определяется исходя из разре-

шающей способности экрана (111) и размерности ЦМ (10). Как правило, ЦМ (10) выбираются равной 

размерности, но могут также иметь чередующийся порядок их размещения для формирования слоя (101), 

что также не нарушает техническое воплощение заявленного решения в части последующей идентифи-

кации данных в процессе декодирования. 

Защитный слой (101) формируется невидимым (прозрачным), чтобы не быть различимым человече-

ским глазом и скрыть факт применения защиты данных на экране (111). 

Прозрачность слоя (101) создаваемого узора из ЦМ (10) может формироваться различными спосо-

бами настройки графических изображений, например, с помощью регулировки непрозрачности изобра-

жения (opacity), с помощью Alpha-канала в RGBA палитре, с помощью Alpha-канала в HSLA палитре. 

Также, в другом частном аспекте, прозрачность слоя (101) создаваемого узора из ЦМ (10) формиру-

ется изменением яркостной характеристики (на определенный параметр - дельту яркости) пикселей, на 

которых будет нанесена метка. 

Подбор параметров для формирования невидимого слоя (101) выполняется для преодоления порога 

различения (https://en.wikipedia.org/wiki/Just-noticeable_difference), обеспечивая его невидимость для 

обычного пользователя. 

После формирования защитного слоя (101) на этапе (203) выполняется его наложение на область 

отображения экрана (111) ВУ (110), таким образом, что вся зона охвата экрана покрывается наложенным 

слоем (101). Применение такого подхода позволяет определить значение ЦМ (10) в любом участке экра-

на (111) вне зависимости от координаты или масштаба скриншота, или фотокопии. 

На фиг. 3А, 3Б представлен пример сформированного защитного слоя (101) на основе множества 

ЦМ (10). Представленный пример ЦМ (10) может создаваться с применением кодирования информации 

в контрастных каналах цветовой схемы, например, RGB, HSL, ARGB и т.п. 

Каждый элемент (11, 12) УМ (10) является динамическим и осуществляет сканирование простран-

ства, расположенного за ним, для того чтобы попиксельно подготавливать видимость графических эле-

ментов (11, 12), обеспечивая выделение их яркости на заданную дельту. Для этого в изображении на эк-

ране (111) берется пиксель Р, для которого вычисляются его параметры P(R,G,B). Далее параметры пере-

водятся в параметры P(H,S,V), после чего из Р извлекается параметр V. Далее параметр V пикселя Р из-

меняется на дельту d, V*=V +/- d, например, d увеличивается, если V<0.5 и уменьшается, если V иное. 

Причем, если пиксели за графическими элементами (11, 12) ЦМ (10) имеют темный оттенок, программ-

ная логика алгоритма формирования ЦМ (10) увеличивает яркость, если светлый - уменьшает. Далее па-

раметры пикселя P(H,S,V*) переводятся в P(R,G,B) в изображении. Благодаря этому, каждый пиксель 

метки имеет дельту яркости, незаметную для человеческого глаза, но распознаваемую, впоследствии, 

декодером. Это позволяет регулировать устойчивость формируемого защитного слоя (101) из меток и в 

то же время делать его неразличимым для пользователя. 

Далее рассмотрим процесс декодирования информации, защищенной ЦМ, представленной на  

фиг. 4-6. 

Фиг. 4 иллюстрирует блок-схему выполнения способа (300) декодирования информации из захва-

тываемого изображения. На первом этапе (301) на вычислительный модуль (например, процессор) по-

ступает изображение (410), которое было сделано с помощью внешнего устройства (400) и содержит 

часть или полностью информацию, представленную на экране (111) ВУ (110), как это представлено на 

фиг. 5. Далее полученное изображение (410) проходит этап обработки (302). На первой стадии выполне-

ния этапа (302) осуществляется попиксельное разложение изображения на пороговые изображения (этап 

3021) или пороги. Порог - это среднее арифметическое значений RGB каналов изображения. Поскольку 

ЦМ (10) представляет собой однородный объект, имеющий одинаковую дельту, что вызывает ее прояв-

ление на изображении при определенном значении порога в произвольной области декодируемого изо-

бражения (410), что позволяет хорошо отображать артефакты на фотографии, вызванные из-за фотогра-

фирования экрана (111), обладающего определенной частотой обновления, не совпадающей с временем 

открытия диафрагмы устройства (400), с помощью которого выполняется фото- или видеосъемка. В дан-

ном случае сама ЦМ (10) является артефактом. Каждое пороговое изображение формируется как усред-

ненный спектр RGB-палитры соответствующего порога Р, на основании которого создается М - ∆р изо-

бражений, на которых каждый пиксель изображения удовлетворяет условию  где Р - те-

кущий порог,  - дельта детекции порога. 

Также, в другом частном аспекте, формировании пороговых изображений может выполняться спо-

собом, при котором каждый пиксель переводится в формат HSV, после чего извлекается показатель на-
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сыщенности S, на основании которого создается N - ∆s изображений, на которых каждый пиксель изо-

бражения удовлетворяет условию  где S - насыщенность пикселя,  - дельта де-

текции насыщения. 

Еще одним способом при формировании пороговых изображений из обрабатываемого изображения 

извлекаются пиксели, каждый пиксель переводится в формат HSV, выполняется извлечение показателя 

яркости V, на основании которого создается N - ∆v изображений, на которых каждый пиксель изображе-

ния удовлетворяет условию  где V - яркость пикселя,  - дельта детекции ярко-

сти. 

На следующем этапе (3022) декодирования выявляются графические элементы (11, 12), форми-

рующие одну или несколько ЦМ (10), которые попали в изображение (410). При обработке определяется 

местоположение элементов (11, 12) для последующего накопления и формирования их последовательно-

сти для этапа (3023), на котором осуществляется восстановление информацию из ЦМ на основании би-

товой последовательности, сформированной выявленными графическими элементами (11, 12). Создание 

предобработанного изображения осуществляется следующим образом. На каждом пороге отмечаются 

местоположения распознанных элементов (11) и (12), они сохраняются в памяти устройства (ОЗУ), при 

этом обозначения как для элементов (11), так и для (12) разные, к примеру, для (11) - красная геометри-

ческая фигура (квадрат), для (12) - зеленая. На новом полотне (изображении) размещаются из памяти все 

найденные выше элементы (11,12), причем размещение происходит, соблюдая цветовую гамму, описан-

ную выше. В случае коллизии осуществляется выбор той геометрической фигуры, которая на данное 

место попало наибольшее число раз. 

Как представлено на фиг. 6 в результате декодирования предобработанного изображения (410) оп-

ределяются ЦМ (10) на защитном слое (101) и извлекается информация из элементов (11, 12), закодиро-

ванная в битовую последовательность ЦМ (10), по которой устанавливается принадлежность ВУ (110) 

конкретному сотруднику, а также любая иная дополнительная информация, закодированная в ЦМ (10). 

На фиг. 7 представлен общий вид вычислительного устройства (500), пригодного для выполнения 

способов (200, 300). Устройство (500) может представлять собой, например, сервер или иной тип вычис-

лительного устройства, который может применяться для реализации заявленного технического решения. 

В том числе входить в состав облачной вычислительной платформы. 

В общем случае вычислительное устройство (500) содержит объединенные общей шиной информа-

ционного обмена один или несколько процессоров (501), средства памяти, такие как ОЗУ (502) и ПЗУ 

(503), интерфейсы ввода/вывода (504), устройства ввода/вывода (505), и устройство для сетевого взаимо-

действия (506). 

Процессор (501) (или несколько процессоров, многоядерный процессор) могут выбираться из ас-

сортимента устройств, широко применяемых в текущее время, например, компаний Intel, AMD, Ap-

ple, Samsung Exynos, MediaTEK, Qualcomm Snapdragon и т.п. В качестве процессора (501) может 

также применяться графический процессор, например, Nvidia, AMD, Graphcore и пр. 

ОЗУ (502) представляет собой оперативную память и предназначено для хранения исполняемых 

процессором (501) машиночитаемых инструкций для выполнения необходимых операций по логической 

обработке данных. ОЗУ (502), как правило, содержит исполняемые инструкции операционной системы и 

соответствующих программных компонент (приложения, программные модули и т.п.). 

ПЗУ (503) представляет собой одно или более устройств постоянного хранения данных, например, 

жесткий диск (HDD), твердотельный накопитель данных (SSD), флэш-память (EEPROM, NAND и т.п.), 

оптические носители информации (CD-R/RW, DVD-R/RW, BlueRay Disc, MD) и др. 

Для организации работы компонентов устройства (500) и организации работы внешних подклю-

чаемых устройств применяются различные виды интерфейсов В/В (504). Выбор соответствующих ин-

терфейсов зависит от конкретного исполнения вычислительного устройства, которые могут представлять 

собой, не ограничиваясь: PCI, AGP, PS/2, IrDa, FireWire, LPT, COM, SATA, IDE, Lightning, USB (2.0, 3.0, 

3.1, micro, mini, type C), TRS/Audio jack (2.5, 3.5, 6.35), HDMI, DVI, VGA, Display Port, RJ45, RS232 и т.п.  

Для обеспечения взаимодействия пользователя с вычислительным устройством (500) применяются 

различные средства (505) В/В информации, например, клавиатура, дисплей (монитор), сенсорный дис-

плей, тач-пад, джойстик, манипулятор мышь, световое перо, стилус, сенсорная панель, трекбол, динами-

ки, микрофон, средства дополненной реальности, оптические сенсоры, планшет, световые индикаторы, 

проектор, камера, средства биометрической идентификации (сканер сетчатки глаза, сканер отпечатков 

пальцев, модуль распознавания голоса) и т.п. 

Средство сетевого взаимодействия (506) обеспечивает передачу данных устройством (500) посред-

ством внутренней или внешней вычислительной сети, например, Интранет, Интернет, ЛВС и т.п. В каче-

стве одного или более средств (506) может использоваться, но не ограничиваться: Ethernet карта, GSM 

модем, GPRS модем, LTE модем, 5G модем, модуль спутниковой связи, NFC модуль, Bluetooth и/или 

BLE модуль, Wi-Fi модуль и др. 

Дополнительно могут применяться также средства спутниковой навигации в составе устройства 

(500), например, GPS, ГЛОНАСС, BeiDou, Galileo. Представленные материалы заявки раскрывают пред-
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почтительные примеры реализации технического решения и не должны трактоваться как ограничиваю-

щие иные, частные примеры его воплощения, не выходящие за пределы испрашиваемой правовой охра-

ны, которые являются очевидными для специалистов соответствующей области техники. 

ФОРМУЛА ИЗОБРЕТЕНИЯ 

1. Компьютерно-реализуемый способ защиты данных, отображаемых на экране вычислительного 

устройства (ВУ), выполняемый процессором и содержащий этапы, на которых 

формируют цифровую метку (ЦМ) в виде блока данных, содержащего закодированную информа-

цию, по меньшей мере, идентифицирующую пользователя ВУ, причем закодированная информация 

представлена в виде динамических графических элементов, осуществляющих сканирование области их 

размещения на экране ВУ; 

формируют невидимый защитный слой, состоящий из набора упомянутых блоков данных, покры-

вающий большую часть области отображения экрана ВУ; и 

выполняют наложение защитного слоя на область отображения экрана ВУ. 

2. Способ по п.1, характеризующийся тем, что в ЦМ кодируется дополнительно информация о дате 

и времени. 

3. Способ по п.1, характеризующийся тем, что при сканировании динамическими графическими 

элементами осуществляется анализ цвета пикселей в области их размещения. 

4. Способ по п.3, характеризующийся тем, что на основании цвета пикселя выполняется корректи-

ровка яркости графического элемента. 

5. Способ по п.4, характеризующийся тем, что корректировка осуществляется на основании пара-

метров каждого пикселя в области размещения графического элемента в цветовой схеме RGB. 

6. Способ по п.5, характеризующийся тем, что выполняется перевод цветовой схемы RGB в HSV с 

вычислением параметров тона Н, насыщенности S и яркости V. 

7. Способ по п.6, характеризующийся тем, что полученный параметр яркости V изменяется на ве-

личину ∆. 

8. Способ по п.7, характеризующийся тем, что полученный параметр яркости V∆ вместе с парамет-

рами Н и S конвертируются в цветовую схему RGB. 

9. Способ по п.1, характеризующийся тем, что динамика отображения графических элементов вы-

бирается исходя из частоты обновления экрана ВУ. 

10. Компьютерно-реализуемый способ обработки защищенных данных, выполняемый с помощью 

процессора и содержащий этапы, на которых 

получают изображение, содержащее по меньшей мере часть изображения экрана с информацией, 

защищенной с помощью способа по любому из пп.1-9; 

осуществляют декодирование информации на основании ЦМ из полученного изображения, при ко-

тором 

выполняют попиксельное разложение изображения на пороговые изображения; 

выполняют выявление графических элементов, формирующих ЦМ; 

восстанавливают информацию из ЦМ на основании битовой последовательности, сформированной 

графическими элементами. 

11. Способ по п.10, характеризующийся тем, что каждое пороговое изображение формируется как 

усредненный спектр RGB-палитры соответствующего порога Р, на основании которого создается М-∆р 

изображений, на которых каждый пиксель изображения удовлетворяет условию  где Р - 

текущий порог,  - дельта детекции порога. 

12. Способ по п.10, характеризующийся тем, что при формировании пороговых изображений каж-

дый пиксель переводится в формат HSV, после чего извлекается показатель насыщенности S, на основа-

нии которого создается N-∆s изображений, на которых каждый пиксель изображения удовлетворяет ус-

ловию  где S - насыщенность пикселя,  - дельта детекции насыщения. 

13. Способ по п.10, характеризующийся тем, что при формировании пороговых изображений из об-

рабатываемого изображения извлекаются пиксели, каждый пиксель переводится в формат HSV, выпол-

няется извлечение показателя яркости V, на основании которого создается N-∆v изображений, на кото-

рых каждый пиксель изображения удовлетворяет условию  где V - яркость пикселя, 

 - дельта детекции яркости. 

14. Система для защиты данных, отображаемых на экране вычислительного устройства, содержа-

щая по меньшей мере один процессор и по меньшей мере одну память, содержащую машиночитаемые 

инструкции, которые при их исполнении процессором осуществляют способ по любому из пп.1-9. 

15. Система для обработки защищенных данных, содержащая по меньшей мере один процессор и 

по меньшей мере одну память, содержащую машиночитаемые инструкции, которые при их исполнении 

процессором осуществляют способ по любому из пп.10-13. 
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