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(57) Изобретение относится к области компьютерных технологий, в частности к информационной защите,
для которых предлагается система интеллектуального управления рисками и уязвимостями элементов
инфраструктуры. Техническим результатом является повышение эффективности управления безопасностью
инфраструктуры, за счет обеспечения полного цикла управления уязвимостями и связанными с ними
рисками, с возможностью их своевременного выявления и устранения. Заявленная система интеллектуального
управления рисками и уязвимостями элементов инфраструктуры включает в себя по меньшей мере
один процессор; по меньшей мере одно запоминающее устройство; модуль сбора данных с источников,
выполненный с возможностью получения информации из источников данных, содержащих информацию
об уязвимостях элементов инфраструктуры (ЭИ), включающие в себя функциональные и логические
ЭИ, при этом функциональные ЭИ представляют собой активы инфраструктуры (АИ), содержащие
оконечное физическое или виртуальное оборудование, предоставляющее услугу и/или сервис, и сетевые
ЭИ, представляющие устройства, обеспечивающие сетевое взаимодействие между всеми функциональными
ЭИ; логические ЭИ представляют собой объединения функциональных ЭИ и логических ЭИ, включающих
сущности, взаимодействующие с сетевой инфраструктурой и выбираемые из группы: автоматизированные
системы, функциональные подсистемы, или сервисы; модуль управления данными, выполненный с
возможностью нормализации данных, собираемых модулем сбора данных, обеспечивая формирование
унифицированного вида данных и формирование атрибутного состава в зависимости от типа ЭИ;
формирование профиля ЭИ, содержащего атрибутный состав ЭИ; модуль обогащения профилей ЭИ,
выполненный с возможностью дополнения атрибутного состава профиля ЭИ информацией, включающей
в себя информацию о возможности сетевого взаимодействия между АИ, на основании данных правил
безопасности (ACL), а также правил трансляции (NAT) и маршрутизации, определенных на сетевых
ЭИ; найденные уязвимости на АИ; данные о критичности функционирования логических ЭИ; сведения
о выявленных рисках, а также мероприятиях по их устранению; модуль аналитики, выполненный с
возможностью учета, анализа и мониторинга внешнего периметра сетевой инфраструктуры; поиска по
атрибутному составу профилей активов; анализа необработанных данных, поступающих из источников
данных; управления рисками по найденным уязвимостям; поиска и анализа сетевых маршрутов между АИ
для определения возможных путей распространения угрозы; расчёта критичности уязвимого АИ за счет
определения влияния уязвимостей на сетевую инфраструктуру и ее функционирование.
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