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(57) Изобретение относится к области компьютерной безопасности и используется при создании
защищенных компьютерных систем, предназначенных для передачи, обработки и хранения
конфиденциальной информации. Целью предлагаемого технического решения является
повышение безопасности компьютера. Технический результат изобретения заключается в
обеспечении доверенной загрузки аппаратной платформы; создании защищенной среды
функционирования для виртуальной машины; эмуляции аппаратных устройств компьютерной
системы; эмуляции микропрограммного кода, необходимого для функционирования виртуальной
машины; запрете предоставления виртуальным машинам информации о реальном составе
аппаратных ресурсов компьютерной системы; запрете предоставления прямого доступа
виртуальной машины к аппаратным устройствам компьютерной системы; запрете соответствия
эмулируемых аппаратных устройств аппаратным устройствам компьютерной системы; управлении
доступом субъектов доступа к объектам доступа; управлении доступом субъектов доступа
к памяти, участвующей в обработке и хранении информации; управлении аппаратной
конфигурацией компьютерной системы; управлении информационными потоками между
виртуальными машинами при сетевом взаимодействии посредством межсетевого экрана;
применении обратимого преобразования информации для соблюдения конфиденциальности;
защите хранения исполняемого кода, данных системы защиты информации и параметров
микропрограммного кода аппаратной платформы.
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Данное изобретение относится к области компьютерной безопасности, в частности используется 

при создании защищенных компьютерных систем, предназначенных для передачи, обработки и хранения 

конфиденциальной информации, и в том числе используемых в составе защищенных локальных сетей 

предприятий и организаций. 

В качестве компьютерной системы могут выступать однопользовательские и многопользователь-

ские средства вычислительной техники (далее СВТ), автоматизированные рабочие места (далее АРМ), 

сетевые маршрутизаторы и т.д. 

Под аппаратной платформой компьютерной системы понимается совокупность встроенного микро-

программного обеспечения на базе центральных процессоров (например, Intel, AMD, ARM и т.п.) и се-

рийно выпускаемых аппаратных компонентов, определяющая архитектуру компьютерной системы. 

Способ защиты компьютерной системы от несанкционированного доступа (далее НСД) к информа-

ции, реализуемый на уровне аппаратной платформы, применим к компьютерным системам независимо 

от устанавливаемых в них операционных систем. 

Граничные условия применения способа защиты компьютерной системы от НСД к информации, 

реализуемой на уровне аппаратной платформы, определяются только наличием поддержки технологии 

виртуализации в аппаратных устройствах, входящих в состав компьютерной системы (например, опре-

деляющих архитектуру х86/х64 и т.д.). 

Устройство для осуществления способа защиты компьютерной системы от НСД к информации, ре-

ализуемое на уровне аппаратной платформы компьютерной системы, предусматривает только проводное 

подключение периферийных устройств. Например, периферийных устройств с использованием интер-

фейсов USB, VGA и т.д. 

Из уровня техники известен способ доверенной загрузки в виртуализированных средах RU 2581552 

С2 (МПК G06F 21/31, G06F 21/41, G06F 21/64. заявка №2014136615/08, 10.09.2014; опубликовано 

20.04.2016 в Бюл. № 11), включающий в себя создание раздела на жестком диске виртуализированной 

среды с загрузчиком, обеспечивающим доверенную загрузку виртуальных машин, добавление модуля 

микропрограммы доверенной загрузки в виртуальный BIOS, осуществление запуска виртуальной маши-

ны, осуществление конфигурации загрузчика. С последующим перезапуском виртуальной машины, про-

ведением аутентификации пользователя виртуальной машины, проведением контроля целостности фай-

лов виртуальной машины. Минусом данного способа является то, что он предназначен для виртуальных 

машин, а не для физических СВТ. Любая виртуальная машина без доверенной загрузки СВТ может быть 

скомпроментрирована. Компоненты, запускаемые до начала работы виртуальных сред (например, гипер-

визор первого типа, контролирующий работу виртуальных машин, загрузчик виртуальной среды и т.д.), 

располагаются в не защищенной среде (незащищенный жесткий диск, реальный BIOS и т.д.), соответст-

венно могут быть скомпрометированы. 

Предлагаемое техническое решение предусматривает расположение компонентов системы защиты 

в аппаратном устройстве, в том числе в защищенном исполнении, обеспечивает доверенную загрузку как 

СВТ, так и виртуальных сред и соответственно не может быть скомпрометировано. 

Целью предлагаемого технического решения является повышение безопасности компьютера, а 

именно 

предотвращение создания в компьютерной системе скрытых каналов несанкционированной переда-

чи защищаемой информации со стороны аппаратных устройств и микропрограммного обеспечения, 

встроенного в устройства аппаратной платформы компьютерной системы; 

изоляция данных управления и программного обеспечения компьютерной системы от аппаратных 

устройств (шин и устройств) и микропрограммного обеспечения, встроенного в устройства аппаратной 

платформы компьютерной системы; 

управление информационными потоками между виртуальными машинами и физическими аппарат-

ными устройствами (шины и устройства) компьютерной системы. 

Технический результат предлагаемого изобретения заключается в 

обеспечении доверенной загрузки аппаратной платформы; 

создании защищенной среды функционирования для виртуальной машины; 

эмуляции аппаратных устройств компьютерной системы, включая вычислительные ресурсы ком-

пьютерной системы; 

эмуляции микропрограммного кода (в частности, базовой системы ввода-вывода и т.д.), необходи-

мого для функционирования виртуальной машины; 

запрете предоставления виртуальным машинам информации о реальном составе аппаратных ресур-

сов компьютерной системы; 

запрете предоставления прямого доступа виртуальной машины к аппаратным устройствам компью-

терной системы, кроме устройств, сертифицированных по требованиям защиты информации государст-

венными органами страны для применения в компьютерной системе; 

запрете соответствия эмулируемых аппаратных устройств аппаратным устройствам компьютерной 

системы с целью обеспечения невозможности эксплуатации уязвимостей устройств аппаратной плат-

формы для любого программного обеспечения, выполняющегося внутри виртуальной машины; 
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управлении доступом субъектов доступа к объектам доступа (виртуальных машин к аппаратным 

устройствам компьютерной системы и аппаратных устройств компьютерной системы к вычислительным 

ресурсам компьютерной системы, связанным с функционированием виртуальной машины); 

управлении доступом субъектов доступа к памяти, участвующей в обработке информации (в част-

ности, оперативной памяти); 

управлении доступом субъектов доступа к памяти, участвующей в хранении информации (в частно-

сти, разграничении доступа к носителям информации, в том числе к разделам носителей информации); 

управлении аппаратной конфигурацией компьютерной системы с целью контроля неизменности 

аппаратной конфигурации; 

управлении информационными потоками между виртуальными машинами при сетевом взаимодей-

ствии посредством межсетевого экрана; 

применении обратимого преобразования информации для соблюдения конфиденциальности; 

защите хранения исполняемого кода и данных системы защиты информации (далее СЗИ); 

защите хранения параметров микропрограммного кода аппаратной платформы (в частности, базо-

вой системы ввода-вывода). 

Заявленный технический результат достигается 

предварительной подготовкой аппаратной платформы, состоящей из 

нейтрализации устройств аппаратной платформы компьютерной системы, не участвующих в обра-

ботке, хранении и передаче информации или представляющих угрозу безопасности информации, 

устранения избыточности исполняемого кода микропрограммного кода аппаратной платформы, 

устранения избыточности исполняемого кода привилегированных режимов функционирования ап-

паратной платформы компьютерной системы и его защита от модификации; 

обеспечением доверенной загрузки аппаратной платформы компьютерной системы; 

обеспечением доверенной загрузки системы защиты информации; 

обеспечением защиты микропрограммного кода аппаратной платформы от анализа; 

обеспечением защиты исполняемого кода системы защиты информации от анализа; 

запретом обновления микропрограммного кода аппаратной платформы, в том числе удаленного; 

очисткой областей памяти, содержащих данные системы защиты информации и виртуальных ма-

шин в устройствах хранения, перед их выделением или повторном использовании; 

очисткой областей оперативной памяти аппаратной платформы компьютерной системы перед их 

выделением или повторным использованием; 

реализацией особенностей архитектуры СЗИ; 

изоляцией виртуальных машин; 

реализацией особенностей передачи информации между виртуальными машинами в компьютерной 

системе; 

эмуляцией аппаратных устройств компьютерной системы; 

самотестированием механизмов защиты системы защиты информации; 

восстановлением безопасного состояния компьютерной системы; 

определением субъектов и объектов доступа на уровне аппаратной платформы; 

обработкой системой защиты информации запросов виртуальной машины на доступ к физическим 

аппаратным устройствам компьютерной системы в следующем порядке: 

виртуальная машина осуществляет запрос на доступ к физическим аппаратным устройствам на ос-

нове предоставляемых виртуальных ресурсов, 

система защиты информации осуществляет сбор данных или параметров, содержащихся в запросе 

виртуальной машины, 

система защиты информации на основании собранных данных или параметров и в соответствии с 

правилами разграничения доступа субъектов доступа к объектам доступа осуществляет проверку право-

мочности запроса, 

при положительном результате проверки система защиты информации преобразует данные или па-

раметры виртуальных вычислительных ресурсов в данные или параметры физических вычислительных 

ресурсов и передает преобразованный запрос соответствующему физическому аппаратному устройству, 

а при отрицательном результате проверки запрос отклоняется; 

обработкой системой защиты информации запросов от физических аппаратных устройств компью-

терной системы на доступ к виртуальной машине в следующем порядке: 

физические аппаратные устройства компьютерной системы осуществляют запрос на доступ к вир-

туальным вычислительным ресурсам на основе параметров физических вычислительных ресурсов, 

система защиты информации осуществляет сбор данных или параметров, в запросах от физических 

аппаратных устройств, система защиты информации на основании собранных данных и в соответствии с 

правилами распределения доступа субъектов доступа к объектам доступа осуществляет проверку право-

мочности запроса, 

при положительном результате проверки система защиты информации преобразует данные или па-

раметры физических вычислительных ресурсов компьютерной системы в данных или параметров вирту-
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альных вычислительных ресурсов и передает преобразованный запрос от физического аппаратного уст-

ройства компьютерной системы виртуальной машине, а при отрицательном результате проверки запрос 

отклоняется; 

управлением конфигурацией аппаратных средств компьютерной системы при запуске компьютер-

ной системы, реализующим 

определение системой защиты информации фактического состава всех аппаратных устройств, а 

также параметров их функционирования, 

первичную проверку соответствия фактического состава всех аппаратных устройств компьютерной 

системы, включая периферийные устройства, списку аппаратных устройств, разрешенных системой за-

щиты информации для использования в составе компьютерной системы, а также соответствия парамет-

ров выявленных в компьютерной системе физических аппаратных устройств, разрешенным параметрам, 

установленным системой защиты информации для данного состава аппаратных устройств, 

установление для каждой роли, предусматриваемой системой защиты информации, списка разре-

шенных для использования в рамках данной роли физических аппаратных устройств, 

блокирование компьютерной системы при выявлении аппаратного устройства, не находящегося в 

списке аппаратных устройств, разрешенных системой защиты информации к использованию в составе 

компьютерной системы для ролей пользователей и администраторов, 

блокирование компьютерной системы при несоответствии параметров выявленных физических ап-

паратных устройств разрешенным параметрам, установленным системой защиты информации для дан-

ного состава аппаратных устройств компьютерной системы для ролей пользователей и администраторов; 

управлением конфигурацией аппаратных средств компьютерной системы при работе компьютерной 

системы, обеспечивающим эшелонированную защиту от несанкционированного изменения конфигура-

ции аппаратных средств компьютерной системы, от создания скрытых каналов несанкционированного 

доступа, как к вычислительным ресурсам компьютерной системы, так и к программной среде виртуаль-

ной машины и к пользовательским обрабатываемым данным, подлежащим защите от НСД к информа-

ции, и основанным на 

периодической проверке состава аппаратных средств компьютерной системы и параметров их 

функционирования, 

непрерывном анализе запросов от физических аппаратных устройств компьютерной системы на до-

ступ к вычислительным ресурсам компьютерной системы (в том числе связанным с функционированием 

виртуальной машины); 

управлением конфигурацией аппаратных средств компьютерной системы при работе компьютерной 

системы в режиме обслуживания, реализующим 

осуществление непрерывного контроля системой защиты информации параметров функционирова-

ния всех аппаратных устройств компьютерной системы, а также проверку соответствия параметров фи-

зических устройств разрешенным параметрам, установленным системой защиты информации для кон-

кретного типа устройств, 

поддержку в данных управления системы защиты информации списка аппаратных устройств, раз-

решенных к использованию в составе компьютерной системы, 

поддержку в данных управления системы защиты информации списка аппаратных устройств ком-

пьютерной системы, разрешенных для каждой роли, предусматриваемой системой защиты информации, 

возможность изменения списка аппаратных устройств, разрешенных к использованию в составе 

компьютерной системы и списка аппаратных устройств, разрешенных для каждой роли, предусматри-

ваемой системой защиты информации; 

управлением конфигурацией аппаратных средств компьютерной системы при работе компьютерной 

системы в режиме аудита, реализующим 

осуществление системой защиты информации непрерывного контроля параметров функционирова-

ния всех аппаратных устройств компьютерной системы, а также проверку соответствия параметров фи-

зических устройств разрешенным параметрам, установленным системой защиты информации для кон-

кретного типа устройств, 

поддержку в данных управления системы защиты информации списка аппаратных устройств, раз-

решенных к использованию в составе компьютерной системы, 

поддержку в данных управления системы защиты информации списка аппаратных устройств ком-

пьютерной системы, разрешенных для каждой роли, предусматриваемой системой защиты информации, 

отключение аппаратных устройств и блокирование работы компьютерной системы при подключе-

нии аппаратного устройства, не находящегося в списке аппаратных устройств, разрешенных к использо-

ванию в составе компьютерной системы, 

блокирование работы компьютерной системы со стороны системы защиты информации при изме-

нении параметров функционирования аппаратных устройств; 

управлением конфигурацией аппаратных средств компьютерной системы при работе компьютерной 

системы в эксплуатационном режиме, реализующим 

осуществление системой защиты информации непрерывного контроля параметров функционирова-
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ния всех аппаратных устройств компьютерной системы, а также проверку соответствия параметров фи-

зических устройств разрешенным параметрам, установленным системой защиты информации для кон-

кретного типа устройств, 

поддержку в данных управления системы защиты информации списка аппаратных устройств, раз-

решенных к использованию в составе компьютерной системы, 

поддержку в данных управления системы защипы информации списка аппаратных устройств ком-

пьютерной системы, разрешенных для каждой роли, предусматриваемой системой защиты информации, 

отключение аппаратных устройств и блокирование работы компьютерной системы при подключе-

нии аппаратного устройства, не находящегося в списке аппаратных устройств, разрешенных к использо-

ванию в составе компьютерной системы, 

блокирование работы компьютерной системы со стороны системы защиты информации при изме-

нении параметров функционирования аппаратных устройств; 

предоставлением доступа пользователям к ресурсам компьютерной системы или к виртуальным 

машинам только через роли с уникальными идентификаторами, присваиваемыми по результатам иден-

тификации и аутентификации пользователя; 

однозначным запретом на запрос доступа любого не идентифицированного субъекта доступа к лю-

бым объектам доступа, 

запретом на любые запросы на прямой доступ между физическими аппаратными устройствами или 

шинами компьютерной системы, кроме устройств, сертифицированных по требованиям защиты информа-

ции государственными органами страны применения компьютерной системы, и виртуальными машинами; 

конфигурированием защиты оперативной памяти с помощью системы защиты информации от пря-

мого доступа со стороны аппаратных устройств компьютерной системы, а именно 

получением из аппаратного устройства системой защиты информации списка и параметров разре-

шенных устройств компьютерной системы, 

формированием системой защиты информации списка разрешенных к использованию в составе 

компьютерной системы устройств с возможностью прямого доступа к памяти, 

получением системой защиты информации параметров прямого доступа к памяти от устройств, 

разрешенных к использованию в составе компьютерной системы, 

конфигурированием системой защиты информации защиты с помощью полученных параметров 

прямого доступа к оперативной памяти от устройств, разрешенных к использованию в составе компью-

терной системы; 

защитой оперативной памяти компьютерной системы от прямого доступа со стороны аппаратных 

устройств компьютерной системы, обеспечиваемая системой защиты информации и включающей: 

генерацию запросов прямого доступа к оперативной памяти от физических аппаратных устройств 

компьютерной системы; 

сбор системой защиты информации данных или параметров, содержащихся в запросах прямого до-

ступа к оперативной памяти от аппаратных устройств; 

осуществление проверки системой защиты информации собранных параметров запроса в соответ-

ствие с матрицей доступа при соответствии параметров, содержащихся в запросе, параметрам прямого 

доступа к памяти от устройств, разрешенных к использованию в составе компьютерной системы, 

выполнение разрешения запроса, в противном случае осуществление блокировки запроса, 

регистрацию системой защиты информации события блокировки запроса в журнале регистрации 

событий; 

разграничением доступа к внешним носителям информации или от внешних носителей информа-

ции, включающее 

разрешение взаимодействия с внешним накопителем информации только одной виртуальной ма-

шине, при этом внешний накопитель информации становится недоступен для взаимодействия с другими 

виртуальными машинами, 

последовательное использование внешнего накопителя информации виртуальными машинами при 

обмене информацией между виртуальными машинами, 

обеспечение доступа нескольких виртуальных машин к совместно используемому накопителю ин-

формации в режиме только чтение; 

осуществлением системой защиты информации фильтрации сетевого трафика по каждому протоко-

лу сетевого взаимодействия в соответствии с матрицами доступа как при запросах, исходящих от вирту-

альной машины, так и при запросах, исходящих от физической сетевой карты, с учетом проверки типа 

запроса, поступившего от виртуальной машины, на его соответствие правилам разграничения доступа, 

установленным для уровней модели OSI или для соответствующих им протоколов, а также с учетом про-

верки данных, содержащихся в запросе виртуальной машины, на их соответствие атрибутам доступа, 

установленным системой защиты информации, осуществлением системой защиты информации регист-

рации событий во всех режимах работы, для каждого регистрируемого события в журнале регистрации 

событий сохраняется следующая информация о дате и времени события, субъекте доступа, вызывавшем 

регистрируемое событие, типе события (при регистрации события, связанного с доступом, также сохра-
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няется информация об объекте и типе доступа), успешности осуществления события. 

Устройство, реализующее предлагаемый способ, включает систему защиты информации, содержа-

щую контроллер, память, в том числе в защищенном исполнении, подключенные к компьютерной шине, 

гипервизор первого типа с подсистемой запуска, подсистемой разграничения доступа, подсистемой ад-

министрирования и подсистемой регистрации событий, реализуемые на базе одного или нескольких цен-

тральных процессоров, а также чипсет, память, компьютерные шины, накопитель на жестком магнитном 

диске, твердотельный накопитель, USB-флэш накопитель, клавиатуру, мышь, CD/DVD/Blu-ray оптиче-

ский диск, сетевую карту, видеокарту, монитор, принтер, сканер, многофункциональное устройство. 

В качестве компьютерных шин могут быть использованы PCI, PCIExpress, SMBus, USB, ATA, SA-

TA, PS/2, SCSI, SAS, Fibre Channel, InfiniBand, I2C, SPI, FireWire, DMI, HyperTransport, Thunderbolt. 

Пример реализации предлагаемого способа и устройства 

Рассмотрим поэтапно предварительную подготовку аппаратной платформы. 

а) Отключение (нейтрализация) устройств аппаратной платформы компьютерной системы, не уча-

ствующих в обработке, хранении и передаче информации или представляющих угрозу безопасности ин-

формации. 

Отключение (нейтрализация) устройств аппаратной платформы компьютерной системы, не участ-

вующих в обработке, хранении и передаче информации или представляющих угрозу безопасности ин-

формации включает реализацию следующих мер. 

Физическое отключение в аппаратной платформе компьютерной системы, по возможности, элек-

тропитания хост-контроллеров шин, не участвующих в обработке и передаче информации или представ-

ляющих угрозу безопасности информации. При отсутствии возможности физического отключения элек-

тропитания хост-контроллеров шин, должна быть произведена нейтрализация их работы путем блоки-

ровки неиспользуемых аппаратных интерфейсов (портов, разъемов, слотов). 

Физическое отключение в аппаратной платформе компьютерной системы по возможности электро-

питания устройств, не участвующих в обработке, хранении и передаче информации или представляющих 

угрозу безопасности информации: 

устройств, использующих беспроводные каналы связи (например, WiFi, 3G, Bluetooth, NFC и т.д.); 

устройств, позволяющих отслеживать действия пользователя (например, веб-камера, микрофон, 

модули позиционирования, сенсоры и т.д.); 

устройств удаленного управления аппаратной платформой компьютерной системы; 

устройств управления электропитанием аппаратной платформы компьютерной системы. 

При отсутствии возможности отключения электропитания указанных устройств произведена их 

нейтрализация путем удаления встроенного в них микропрограммного кода, создающего угрозы безо-

пасности информации. 

Если часть встроенного микропрограммного кода не создает угрозы безопасности информации в 

аппаратной платформе компьютерной системы и не может быть удалена без прекращения функциониро-

вания соответствующего устройства, представлено убедительное доказательство невозможности возник-

новения угроз безопасности информации в аппаратной платформе компьютерной системы при использо-

вании указанного кода. 

В аппаратной платформе компьютерной системы блокированы неиспользуемые аппаратные интер-

фейсы (порты) следующих устройств: видеоадаптера, проводного сетевого адаптера, аудио-контроллера, 

устройств (плат) расширения и т.д. 

б) Устранение избыточности микропрограммного кода, размещенного в коммерческих аппаратных 

платформах. 

Из состава микропрограммного кода аппаратной платформы компьютерной системы удален избы-

точный исполняемый код для различных стадий инициализации/работы микропрограммного кода. 

Например, в базовой системе ввода-вывода удалены 

компоненты, реализующие драйверы сетевых карт и стек сетевых протоколов; 

компоненты, реализующие стандартные файловые системы (FAT, NTFS, exFAT и т.д.); 

компоненты, реализующие программное обеспечение Computrace; 

компоненты поддержки Intel Management Engine; 

компоненты, реализующие EFI-оболочки (Shell), из-под которых можно запускать различные EFI-

приложения; 

компоненты, реализующие EFI-приложения; 

и т.д. 

в) Устранение избыточности исполняемого кода привилегированных режимов функционирования 

аппаратной платформы компьютерной системы и его защита от модификации. 

Из состава исполняемого кода привилегированных режимов функционирования аппаратной плат-

формы компьютерной системы удален исполняемый код компонентов обновления микропрограммного 

кода аппаратной платформы компьютерной системы (например, UEFI BIOS в режиме SMM). 

Рассмотрим обеспечение доверенной загрузки аппаратной платформы компьютерной системы. 

СЗИ обеспечивает доверенную загрузку аппаратной платформы компьютерной системы с последо-
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вательным подтверждением целостности микропрограммных компонентов аппаратной платформы ком-

пьютерной системы, участвующих в цепочке доверенной загрузки. 

При этом передача функций управления следующему микропрограммному компоненту аппаратной 

платформы компьютерной системы, участвующему в цепочке доверенной загрузки, производится от 

предыдущего микропрограммного компонента аппаратной платформы компьютерной системы только 

при подтверждении целостности этого компонента. 

При отсутствии подтверждения целостности любого из микропрограммных компонентов аппарат-

ной платформы компьютерной системы, участвующих в цепочке доверенной загрузки, дальнейшая за-

грузка компьютерной системы запрещается. 

Перед началом доверенной загрузки СЗИ обеспечивает проверку аутентичности микропрограммно-

го кода аппаратной платформы компьютерной системы (например, базовой системы ввода-вывода) ис-

пользуемого при доверенной загрузке. 

Микропрограммный код аппаратной платформы компьютерной системы (например, базовая систе-

ма ввода-вывода), используемый при доверенной загрузке компьютерной системы, защищен от несанк-

ционированной модификации путем реализации следующих мер: 

удаления из состава микропрограммного кода компонентов обновления микропрограммного кода, в 

том числе в привилегированных режимах функционирования аппаратной платформы, 

обеспечения неизменности микропрограммного кода аппаратной платформы компьютерной систе-

мы (например, полной блокировки изменения содержимого флэш-памяти средствами микросхемы флэш-

памяти). 

Микропрограммный код аппаратной платформы компьютерной системы передает управление толь-

ко микропрограммному обеспечению СЗИ. 

При попытке загрузки нештатного программного обеспечения СЗИ блокирует загрузку аппаратной 

платформы компьютерной системы. 

Микропрограммный код аппаратной платформы исключает возможность использования программ-

ным обеспечением компьютерной системы режимов энергопотребления аппаратной платформы, нару-

шающих цепочку доверенной загрузки. 

Рассмотрим обеспечение доверенной загрузки СЗИ. 

Доверенная загрузка СЗИ обеспечивается путем построения цепочки доверенной загрузки, при ко-

торой каждый компонент СЗИ, участвующий в цепочке доверенной загрузки СЗИ, по завершению своей 

инициализации подтверждает целостность следующего компонента перед передачей ему управления. 

При отсутствии подтверждения целостности какого - либо компонента СЗИ, участвующего в це-

почке доверенной загрузки, дальнейшая загрузка СЗИ и функционирование компьютерной системы пре-

кращаются. 

Рассмотрим обеспечение защиты микропрограммного кода аппаратной платформы и исполняемого 

кода СЗИ от анализа. 

Защита микропрограммного кода аппаратной платформы от анализа обеспечивается специальными 

методами. Например, защита UEFI BIOS от анализа обеспечивается путем 

обфускации программного кода, 

обезличивания стадии инициализации, 

обезличивания хранилища компонентов, 

обезличивания формата представления компонентов в составе UEFI BIOS, 

и т.д. 

Обеспечение защиты исполняемого кода СЗИ от анализа осуществляется путем обфускации испол-

няемого кода СЗИ. 

Рассмотрим обеспечение запрета обновления микропрограммного кода аппаратной платформы, в 

том числе удаленного. 

В аппаратной платформе компьютерной системы реализованы следующие меры по запрету обнов-

ления микропрограммного кода, используемого при доверенной загрузке аппаратной платформы компь-

ютерной системы, в том числе удаленного: 

из состава микропрограммного кода удалены компоненты обновления микропрограммного кода, в 

том числе в привилегированных режимах функционирования аппаратной платформы (например, компо-

нентов обновления UEFI BIOS в том числе в режиме SMM), 

обеспечена неизменность микропрограммного кода аппаратной платформы компьютерной системы 

(например, полной блокировкой изменения содержимого флэш-памяти средствами микросхемы флэш-

памяти). 

Восстановление микропрограммного кода аппаратной платформы, в том числе при сбоях аппарат-

ной платформы компьютерной системы, обеспечивается только в рамках процедур восстановления безо-

пасного состояния аппаратной платформы компьютерной системы. 

Рассмотрим реализацию особенностей архитектуры СЗИ. 

В компьютерной системе с помощью СЗИ обеспечивается создание защищенной среды функцио-

нирования виртуальной машины как совокупности изолированной среды выполнения виртуальной ма-
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шины и эмулированных аппаратных ресурсов путем 

изоляции исполняемого кода СЗИ, от программного обеспечения компьютерной системы путем ус-

тановки для него более высоких полномочий (системных привилегий), 

установления запрета поддержки файловых систем используемых в компьютерной системе опера-

ционных систем со стороны исполняемого кода СЗИ, 

энергонезависимого хранения и поддержки аппаратным устройством СЗИ контроля целостности с 

использованием контрольных сумм/хешей/криптографических значений, хранящихся в аппаратной уст-

ройстве СЗИ: 

параметров микропрограммного кода аппаратной платформы (например, базовой системы ввода - 

вывода), 

ПРД, связанных с ролями пользователей, 

исполняемого кода СЗИ, 

контрольных сумм/хэшей/криптографических значений, 

списка состава аппаратных ресурсов компьютерной системы, используемого для контроля аппарат-

ной конфигурации, журналов регистрации событий. 

Рассмотрим обеспечение очистки областей памяти, содержащих данные СЗИ и виртуальных машин 

в устройствах хранения, перед их выделением/повторным использованием. 

Перед выделением/повторным использованием областей памяти в устройствах хранения, содержа-

щих данные СЗИ и виртуальных машин, СЗИ обеспечивает очистку этих областей, например путем за-

полнения их случайными значениями или "нулями". 

Рассмотрим обеспечение очистки областей оперативной памяти аппаратной платформы компью-

терной системы перед их выделением/повторным использованием. 

Перед выделением/повторным использованием областей оперативной памяти аппаратной платфор-

мы компьютерной системы для СЗИ и виртуальных машин, СЗИ обеспечивает очистку этих областей, 

например путем их заполнения случайными значениями или "нулями". 

Рассмотрим обеспечение изоляции виртуальных машин. 

Виртуальным машинам выделяется уникальный набор ресурсов. СЗИ обеспечивает выделение сле-

дующих квот для использования их виртуальными машинами: 

квот вычислительных ресурсов компьютерной системы (количество ядер центрального процессора, 

модель процессора и т.д.), 

квот на использование ресурсов памяти, 

квот на использование ресурсов хранения данных (устройства хранения данных/разделы устройств 

хранения данных). 

Рассмотрим реализацию особенностей передачи информации между виртуальными машинами в 

компьютерной системе. 

Передача информации между виртуальными машинами осуществляется в эксплуатационном режи-

ме работы СЗИ только через виртуальные устройства (виртуальные сетевые адаптеры, виртуальные 

съемные носители информации и т.п.). Любые другие операции, приводящие к прямой передаче инфор-

мации между виртуальными машинами запрещены. 

Рассмотрим эмуляцию аппаратных устройств компьютерной системы. 

СЗИ обеспечивает программную эмуляцию аппаратных ресурсов компьютерной системы. Пример 

состава вычислительных ресурсов компьютерной системы (с учетом виртуальных вычислительных ре-

сурсов, создаваемых СЗИ) и параметры, характеризующие каждый вычислительный ресурс компьютер-

ной системы, приведен в табл. 1. 

СЗИ обеспечивает программную эмуляцию используемого микропрограммного кода (например, ба-

зовой системы ввода-вывода). 

При эмуляции накопителя информации (например, НЖМД и т.д.) в СЗИ существует возможность 

обеспечения программной обфускации сохраняемых данных с целью существенного затруднения их 

анализа. 

Рассмотрим регистрацию событий в компьютерной системе. 

СЗИ работы обеспечивает регистрацию следующих событий: 

событий запуска, функционирования и остановки работы гипервизора и виртуальных машин: 

событий запуска и остановки работы гипервизора, 

событий запуска и остановки работы виртуальных машин; 

событий аутентификации пользователей; 

событий, связанных с микропрограммным кодом аппаратной платформы (например, базовой сис-

темы ввода-вывода): 

событий проверки аутентичности микропрограммного кода аппаратной платформы (например, ба-

зовой системы ввода-вывода), используемого при доверенной загрузке, 

событий, связанных с передачей управления от микропрограммного кода аппаратной платформы 

(например, базовой системы ввода-вывода) программному обеспечению, размещенному на соответст-

вующих устройствах хранения данных; 
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событий, связанных с изменением состава и параметров функционирования аппаратных устройств 

компьютерной системы; 

событий, связанных с изменением состава аппаратных устройств компьютерной системы, 

событий, связанных с изменением параметров функционирования аппаратных устройств компью-

терной системы; 

событий, связанных с нарушениями целостности: 

событий, связанных с нарушениями целостности микропрограммных компонентов аппаратной 

платформы компьютерной системы, участвующих в цепочке доверенной загрузки, 

событий, связанных с нарушением целостности исполняемых кодов и данных управления СЗИ, как 

во время запуска СЗИ, так и в процессе его функционирования, 

событий, связанных с действиями, осуществляемыми механизмом автоматического восстановления 

безопасного состояния аппаратной платформы компьютерной системы; 

событий, связанных с попытками нарушения правил разграничения доступа: 

событий, связанных с неудачными попытками идентификации и аутентификации пользователя, 

событий, связанных с несанкционированным запуском средств конфигурирования СЗИ, 

событий, связанных с попытками доступа к аппаратным ресурсам компьютерной системы; 

событий, связанных с несанкционированным изменением установленных квот: 

событий, связанных с несанкционированным превышением установленных квот вычислительных 

ресурсов компьютерной системы для виртуальных машин, 

событий, связанных с несанкционированным превышением установленных квот ресурсов памяти 

для виртуальных машин, 

событий, связанных с несанкционированным превышением установленных квот по использованию 

ресурсов хранения данных виртуальными машинами. 

Для каждого регистрируемого события в журнале регистрации событий сохраняется следующая 

информация: 

дата и время события, 

субъект доступа, вызывающий регистрируемое событие, 

тип события (при регистрации события, связанного с доступом, также сохраняется информация об 

объекте и типе доступа), 

успешность осуществления события. 

Рассмотрим восстановление безопасного состояния компьютерной системы. 

СЗИ обеспечивает восстановление безопасного состояния с осуществлением следующих операций 

и процедур: 

операции остановки выполнения виртуальных машин до восстановления безопасного состояния 

компьютерной системы; 

операции перевода СЗИ в режим обслуживания; 

процедур регистрации в журнале событий сведений о нарушении безопасного состояния компью-

терной системы, а также действий СЗИ. 

СЗИ поддерживает режим обслуживания, в котором выполнение каких-либо действий разрешено 

только пользователю категории "Администратор защиты", который может выполнять 

выявление причин нарушения безопасного состояния аппаратной платформы компьютерной системы; 

анализ причин перехода СЗИ в режим обслуживания; 

восстановление безопасного состояния аппаратной платформы компьютерной системы в соответст-

вии с процедурами, приведенными в эксплуатационной документации. 

Рассмотрим самотестирование механизмов защиты СЗИ. 

Для поддержки безопасного состояния компьютерной системы СЗИ выполняет набор процедур са-

мотестирования 

в процессе загрузки СЗИ; 

периодически в процессе функционирования СЗИ; 

в процессе изменения данных управления СЗИ в режиме обслуживания. 

Во время самотестирования механизмов защиты СЗИ обеспечивается проверка целостности данных 

управления и исполняемого кода СЗИ. 

В способе защиты компьютерной системы от несанкционированного доступа к информации, реали-

зуемой на уровне аппаратной платформы, в качестве субъектов доступа рассматриваются 

виртуальные машины, как особые процессы, создаваемые СЗИ для реализации изолированной вир-

туальной вычислительной системы, в которой функционирует общесистемное и прикладное программ-

ное обеспечение (ПО); 

физические аппаратные устройства (шины и устройства) компьютерной системы. 

В качестве объектов доступа, подлежащих защите от НСД к информации, реализуемой на уровне 

аппаратной платформы, рассматриваются 

виртуальные машины; 

физические аппаратные устройства (шины и устройства) компьютерной системы. 
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В защищенной компьютерной системе используется аппаратная платформа, в которой предусмотрены 

устранение функциональной избыточности нереконфигурируемых устройств аппаратной платфор-

мы и функциональной избыточности микропрограммного кода реконфигурируемых устройств аппарат-

ной платформы, участвующих (в том числе и косвенно) в процессе обработки информации; 

отключение или нейтрализация устройств, входящих в состав системной (материнской) платы и не 

участвующих в процессе обработки информации или представляющих угрозу безопасности информации; 

устранение функциональной избыточности микропрограммного кода, размещенного в аппаратных 

платформах (микропрограммного кода базовой системы ввода-вывода, микропрограммного кода чипсета 

и т.п.); 

защита микропрограммного кода (базовой системы ввода-вывода и т.п.) от анализа; 

неизменность модифицированного или удаленного микропрограммного кода (микропрограммного 

кода базовой системы ввода-вывода, микропрограммного кода чипсета и т.п.). 

Для защиты компьютерной системы от НСД к информации на уровне аппаратной платформы при-

меняется аппаратно-микропрограммное СЗИ, которое является неотъемлемой частью аппаратной плат-

формы. 

Аппаратная часть СЗИ представлена устройством, в том числе в защищенном исполнении, обеспе-

чивающим энергонезависимое хранение 

параметров микропрограммного кода аппаратной платформы (например, базовой системы ввода-

вывода); 

правил разграничения доступа (далее ПРД); 

исполняемого кода СЗИ; 

контрольных сумм/хэшей/значений обратимого преобразования информации; 

данных управления, используемых СЗИ для реализации управления и функций безопасности ком-

пьютерной системы; 

журналов регистрации событий. 

Микропрограммная часть СЗИ может иметь как монолитную, так и модульную архитектуру и со-

стоит из нескольких подсистем. 

На фиг. 1 приведена упрощенная базовая схема функционирования встроенного в типовую архи-

тектуру аппаратной платформы СЗИ, обеспечивающего защиту компьютерной системы от НСД к ин-

формации, в которой 1 - виртуальная машина, 2 - СЗИ, 3 - аппаратное обеспечение компьютерной систе-

мы, т.е. физические аппаратные устройства (устройства/шины). На фиг. 1 приведена только одна вирту-

альная машина, однако виртуальных машин может быть несколько. 

В соответствии со схемой, приведенной на фиг. 1, общесистемное и прикладное ПО компьютерной 

системы устанавливается и функционирует на уровне виртуальной машины 1. 

Основой СЗИ 2 является гипервизор 1-го типа, использующий аппаратные средства виртуализации 

оперативной памяти и системы команд микропрограммного обеспечения, функционирующего на уровне 

аппаратной виртуализации, предоставляемом центральным процессором компьютерной системы. 

СЗИ предоставляет виртуальной машине интерфейсы взаимодействия только с виртуальными вы-

числительными ресурсами, созданными СЗИ. При этом виртуальная машина воспринимает виртуальные 

вычислительные ресурсы, созданные СЗИ, как физические вычислительные ресурсы компьютерной сис-

темы. Специализированных интерфейсов взаимодействия с другими подсистемами СЗИ, в том числе с 

гипервизором 1-го типа, виртуальная машина не имеет. 

На фиг. 2 представлена упрощенная архитектура СЗИ, представляющая собой совокупность основ-

ных подсистем, а также взаимосвязи между подсистемами, где 4 - подсистема запуска СЗИ (включает в 

себя поддержку аппаратного устройства СЗИ), 5 - подсистема разграничения доступа, 6 - подсистема 

администрирования (работы с пользователем), 7 -подсистема регистрации событий (журнал регистрации 

событий). 

Подсистема запуска СЗИ предоставляет следующие основные функции: 

поддержку аппаратного устройства СЗИ в составе микропрограммного кода аппаратной платформы 

(например, базовой системы ввода-вывода); 

доверенную загрузку; 

контроль целостности микропрограммного кода аппаратной платформы; 

хранение параметров микропрограммного кода аппаратной платформы. 

Подсистема разграничения доступа предоставляет следующие основные функции: 

управление памятью (выделение, освобождение и отображение физической памяти в адресное про-

странство виртуальной машины); 

управление приоритетом выполнения исполняемого кода; 

управление программными интерфейсами СЗИ; 

управление временем и таймером; 

аутентификацию пользователя; 

управление режимами работы СЗИ; 

контроль состава аппаратных средств компьютерной системы; 
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защиту оперативной памяти от аппаратных средств компьютерной системы; 

самотестирование механизмов защиты СЗИ; 

контроль и разграничение доступа между виртуальными устройствами и аппаратными средствами 

компьютерной системы; 

управление носителями информации; 

преобразование данных носителей информации; 

фильтрация сетевого трафика; 

поддержку виртуальных устройств и аппаратных средств компьютерной системы; 

гипервизор. 

Подсистема администрирования (работы с пользователем) предоставляет следующие основные 

функции: 

установку параметров работы СЗИ, а также виртуальной машины; 

работу (например, просмотр) с журналом регистрации событий. 

Подсистема регистрации событий (журнал регистрации событий) предоставляет основную функ-

цию ведения журнала регистрации событий. 

Базовая схема функционирования СЗИ, встроенного в типовую архитектуру аппаратной платформы 

и обеспечивающего защиту компьютерной системы от НСД к информации, основана 

на обработке запросов от виртуальной машины на доступ к физическим аппаратным устройствам 

(шинам и устройствам); 

на обработке запросов от физических аппаратных устройств, включая устройства аппаратной плат-

формы (шины и устройства), на доступ к виртуальной машине. 

СЗИ обеспечивает обработку запросов виртуальной машины на доступ к физическим аппаратным 

устройствам компьютерной системы в следующем порядке. 

1. Виртуальная машина осуществляет запрос на доступ к физическим аппаратным устройствам на 

основе предоставляемых виртуальных ресурсов. 

2. СЗИ осуществляет сбор (перехват) данных/параметров, содержащихся в запросе виртуальной 

машины. 

3. СЗИ на основании собранных (перехваченных) данных/параметров и в соответствии с ПРД субъ-

ектов доступа к объектам доступа осуществляет проверку правомочности запроса. 

4. При положительном результате проверки СЗИ преобразует данные/параметры виртуальных вы-

числительных ресурсов в данные/параметры физических вычислительных ресурсов и передает преобра-

зованный запрос соответствующему физическому аппаратному устройству. 

5. При отрицательном результате проверки запрос отклоняется. 

В этом случае надо понимать, что правила разграничения доступа (ПРД) учитывают\включают про-

верку 

идентификационных данных виртуальной машины, содержащихся в запросе, с данными СЗИ, а 

также типа виртуального ресурса и типа запроса, осуществленного виртуальной машиной; 

соответствия данных/параметров, содержащихся в запросе виртуальной машины, спецификации 

(например, СЗИ обеспечивает строгое выполнение устройствами инструкций, определенных специфика-

циями на данные устройства, путем контроля списков разрешенных инструкций и отклонения любых 

инструкций не соответствующих списку разрешенных инструкций); 

дополнительных ПРД субъектов доступа к объектам доступа (например, при доступе к накопителям 

информации, разделам накопителей информации, сетевой карте); 

и т.д. 

СЗИ обеспечивает обработку запросов от физических аппаратных устройств компьютерной систе-

мы на доступ к виртуальной машине в следующем порядке. 

1. Физические аппаратные устройства (шины и устройства) компьютерной системы осуществляют 

запрос на доступ к виртуальным вычислительным ресурсам на основе параметров физических вычисли-

тельных ресурсов. 

2. СЗИ осуществляет сбор (перехват) данных/параметров, в запросах от физических аппаратных 

устройств. 

3. СЗИ на основании собранных (перехваченных) данных/параметров и в соответствии с ПРД субъ-

ектов доступа к объектам доступа осуществляет проверку правомочности запроса. 

4. При положительном результате проверки СЗИ преобразует данные/параметры физических вы-

числительных ресурсов компьютерной системы в данные/параметры виртуальных вычислительных ре-

сурсов и передает преобразованный запрос от физического аппаратного устройства компьютерной сис-

темы виртуальной машине. 

5. При отрицательном результате проверки запрос отклоняется. В этом случае надо понимать, что 

ПРД учитывают/включают проверку 

идентификационных данных физического аппаратного устройства компьютерной системы и/или 

определение типа аппаратного устройства и типа запроса; 

данных/параметров, содержащихся в запросе от физических аппаратных устройств компьютерной 
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системы, на их соответствие спецификации (например, СЗИ обеспечивает строгое выполнение устройст-

вами аппаратной платформы инструкций, определенных спецификациями на данные устройства, посред-

ством контроля списков разрешенных инструкций и отклонения любых инструкций не соответствующих 

списку разрешенных инструкций); 

дополнительных ПРД субъектов доступа к объектам доступа (например, при доступе к накопителям 

информации, разделам накопителей информации, сетевой карте); 

и т.д. 

Способ защиты компьютерной системы от НСД к информации, реализуемый на уровне аппаратной 

платформы, предусматривает выполнение следующих функций: 

управление конфигурацией аппаратных средств компьютерной системы; 

управление доступом; 

управление информационными потоками. 

Рассмотрим управление конфигурацией аппаратных средств. 

СЗИ обеспечивает управление конфигурацией аппаратных средств, при запуске компьютерной сис-

темы и в режимах функционирования компьютерной системы, устанавливаемых СЗИ, в том числе 

при запуске компьютерной системы: 

определение фактического состава всех аппаратных устройств, а также параметров их функциони-

рования; 

первичная проверка соответствия фактического состава всех аппаратных устройств компьютерной 

системы, включая периферийные устройства, списку аппаратных устройств, разрешенных СЗИ для ис-

пользования в составе компьютерной системы, а также соответствия параметров выявленных в компью-

терной системе физических аппаратных устройств атрибутам безопасности (разрешенным параметрам), 

установленным СЗИ для данного состава аппаратных устройств; 

установление для каждой роли, предусматриваемой СЗИ, перечня (списка) разрешенных для ис-

пользования в рамках данной роли физических аппаратных устройств; 

блокирование компьютерной системы при выявлении какого-либо аппаратного устройства, не на-

ходящегося в список аппаратных устройств, разрешенных СЗИ к использованию в составе компьютер-

ной системы для ролей пользователей и администраторов; 

блокирование компьютерной системы при несоответствии параметров выявленных физических ап-

паратных устройств атрибутам безопасности (разрешенным параметрам), установленным СЗИ для дан-

ного состава аппаратных устройств компьютерной системы для ролей пользователей и администратора 

безопасности; 

в режиме обслуживания: 

непрерывный контроль параметров функционирования всех аппаратных устройств компьютерной 

системы, а также проверки соответствия параметров физических устройств атрибутам безопасности, 

(разрешенным параметрам), установленным СЗИ для конкретного типа устройств; 

поддержка в данных управления СЗИ списка аппаратных устройств, разрешенных к использованию 

в составе компьютерной системы (белого списка); 

поддержка в данных управления СЗИ списка аппаратных устройств компьютерной системы, разре-

шенных для каждой роли, предусматриваемой СЗИ; 

возможность изменения списка аппаратных устройств, разрешенных к использованию в составе 

компьютерной системы (белого списка), и списка аппаратных устройств, разрешенных для каждой роли, 

предусматриваемой СЗИ; 

в режиме аудита: 

непрерывный контроль параметров функционирования всех аппаратных устройств компьютерной 

системы, а также проверки соответствия параметров физических устройств атрибутам безопасности, 

(разрешенным параметрам), установленным СЗИ для конкретного типа устройств; 

поддержка в данных управления СЗИ списка аппаратных устройств, разрешенных к использованию 

в составе компьютерной системы (белого списка); 

поддержка в данных управления СЗИ списка аппаратных устройств компьютерной системы, разре-

шенных для каждой роли, предусматриваемой СЗИ; 

отключение аппаратных устройств и/или блокирование работы компьютерной системы при под-

ключении какого-либо аппаратного устройства, не находящегося в списке аппаратных устройств, разре-

шенных к использованию в составе компьютерной системы; 

блокирование работы компьютерной системы со стороны СЗИ при изменении параметров функ-

ционирования аппаратных устройств; 

в эксплуатационном режиме: 

непрерывный контроль параметров функционирования всех аппаратных устройств компьютерной 

системы, а также проверки соответствия параметров физических устройств атрибутам безопасности, 

(разрешенным параметрам), установленным СЗИ для конкретного типа устройств; 

поддержка в данных управления СЗИ списка аппаратных устройств, разрешенных к использованию 

в составе компьютерной системы (белого списка); 
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поддержка в данных управления СЗИ списка аппаратных устройств компьютерной системы, разре-

шенных для каждой роли, предусматриваемой СЗИ; 

отключение аппаратных устройств и/или блокирование работы компьютерной системы при под-

ключении какого-либо аппаратного устройства, не находящегося в списке аппаратных устройств, разре-

шенных к использованию в составе компьютерной системы; 

блокирование работы компьютерной системы со стороны СЗИ при изменении параметров функ-

ционирования аппаратных устройств. 

Рассмотрим управление доступом. 

В состав управления доступом входят: 

управление доступом на основе ролей; 

управление доступом субъектов доступа к объектам доступа, в том числе 

базовое управление доступом субъектов доступа к объектам доступа, 

управление доступом субъектов доступа к накопителям информации, 

управление доступом субъектов доступа (аппаратных устройств компьютерной системы) к опера-

тивной памяти. 

Рассмотрим управление доступом на основе ролей. 

Управление доступом в компьютерной системе на основе ролей, рассматриваемое в настоящем тех-

ническом решении, является основой для управления доступом, поскольку создание виртуальных машин 

и предоставление виртуальным машинам доступа к физическим аппаратным устройствам компьютерной 

системы осуществляется в соответствии с ролевой моделью доступа. 

Управление доступом в компьютерной системе на основе ролей, рассматриваемое в настоящем тех-

ническом решении, характеризуется ключевой особенностью, состоящей в том, что доступ к ресурсам 

компьютерной системы предоставляется только через роли. 

При этом под ролью понимается совокупность возможностей, предоставляемых пользователю в се-

ансе работы компьютерной системы, в зависимости от обязанностей, выполняемых пользователем (на-

пример, обработка и хранение информации). 

Роль характеризуется профилем роли и ассоциируется с уникальным идентификатором роли, при-

сваиваемым по результатам идентификации и аутентификации пользователя. 

При управлении доступом в компьютерной системе на основе ролей пользователи получают доступ 

к аппаратным ресурсам компьютерной системы и/или к виртуальным машинам только через присвоен-

ные им роли. 

Управление доступом к аппаратным ресурсам компьютерной системы и/или к виртуальным маши-

нам основывается не на принадлежности ресурса, а на выполнении соответствующим пользователем 

своих обязанностей (например, обработка и хранение информации). 

Управление доступом в компьютерной системе на основе ролей, рассматриваемое в настоящем тех-

ническом решении, больше связано с управлением доступом к операциям над объектами доступа в ком-

пьютерной системе, а не с управлением доступом непосредственно к объектам доступа. 

Роль выполняется в конкретном сеансе работы пользователя и основана на статическом разделении 

обязанностей между категориями пользователей. 

Рассмотрим базовое управление доступом субъектов доступа к объектам доступа в компьютерной 

системе. 

Базовое управление доступом субъектов доступа к объектам доступа реализуется в соответствии со 

схемой функционирования встроенного в типовую архитектуру аппаратной платформы компьютерной 

системы СЗИ, обеспечивающего защиту компьютерной системы от НСД к информации, приведенной на 

фиг. 2. 

Базовое управление доступом субъектов доступа к объектам доступа в компьютерной системе пре-

дусматривает обязательную реализацию следующих правил. 

1. Запрос на доступ любого неидентифицированного субъекта доступа к любым объектам доступа 

однозначно запрещается. 

2. Любые запросы на прямой доступ между физическими аппаратными устройствами/шинами ком-

пьютерной системы, кроме устройств, сертифицированных по требованиям защиты информации госу-

дарственными органами страны применения компьютерной системы, и виртуальными машинами долж-

ны быть запрещены. 

3. Любым субъектам доступа должен быть запрещен доступ 

к данным управления СЗИ; 

к образам виртуальных машин; 

к параметрам виртуальных машин; 

к списку аппаратных устройств/шин компьютерной системы, участвующих в обработке информации; 

к списку состава аппаратных устройств/шин компьютерной системы, используемому для контроля 

целостности аппаратных ресурсов компьютерной системы; 

к данным, характеризующим виртуальные машины и их состояние; 

к журналам регистрации событий. 
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Базовое управление субъектов доступа к объектам доступа в компьютерной системе является базо-

вой концептуальной основой для обеспечения изоляции данных управления компьютерной системы, ис-

пользуемых СЗИ, и данных, обрабатываемых программным обеспечением, установленным в компьютер-

ной системе, от аппаратных устройств/шин компьютерной системы. 

СЗИ создает защищенную среду функционирования для каждой виртуальной машины с помощью 

базового управления доступом субъектов доступа к объектам доступа в компьютерной системе. 

Базовое управление субъектов доступа к объектам доступа в компьютерной системе непосредст-

венно связано с управлением конфигурацией аппаратных средств компьютерной системы, основанной на 

списке аппаратных устройств, разрешенных к использованию в составе компьютерной системы. 

Рассмотрим управление доступом субъектов доступа к накопителям информации. 

Управление доступом субъектов доступа к накопителям информации в компьютерной системе пре-

дусматривает 

управление доступом субъектов доступа к накопителям информации с разделами, разделам накопи-

телей информации; 

управление доступом субъектов доступа к накопителям информации без разделов. 

Управление доступом субъектов доступа к накопителям информации в компьютерной системе ос-

новано на базовой схеме функционирования встроенного в типовую архитектуру аппаратной платформы 

СЗИ, обеспечивающего защиту компьютерной системы от НСД к информации с учетом того, что 

в качестве физического аппаратного устройства выступает физический накопитель информации; 

ПРД в том числе учитывают\включают проверку дополнительных ПРД субъектов доступа к объек-

там доступа (например, при доступе к накопителям информации, разделам накопителей информации). 

Рассмотрим управление доступом субъектов доступа (аппаратных устройств компьютерной систе-

мы) к оперативной памяти. 

Управление доступом субъектов доступа (аппаратных устройств компьютерной системы) к опера-

тивной памяти основано на алгоритме защиты оперативной памяти от прямого доступа со стороны аппа-

ратных устройств компьютерной системы. 

СЗИ обеспечивает конфигурирование защиты оперативной памяти от прямого доступа со стороны 

аппаратных устройств компьютерной системы в соответствии с алгоритмом. 

1. СЗИ запрашивает и получает из аппаратного устройства СЗИ список и параметры разрешенных 

устройств компьютерной системы. 

2. СЗИ формирует "белый" список устройств с возможностью прямого доступа к памяти. 

3. СЗИ получает параметры прямого доступа к памяти от устройств из "белого" списка. 

4. СЗИ производит конфигурирование защиты с помощью полученных параметров прямого доступа 

к оперативной памяти от устройств компьютерной системы из "белого" списка. 

Защита оперативной памяти компьютерной системы от прямого доступа со стороны аппаратных 

устройств компьютерной системы обеспечивается СЗИ в соответствии с алгоритмом. 

1. Физические аппаратные устройства компьютерной системы (устройства/шины) генерируют за-

просы прямого доступа к оперативной памяти. 

2. СЗИ осуществляет сбор (перехват) данных (параметров), содержащихся в запросах прямого дос-

тупа к оперативной памяти от аппаратных устройств. 

3. СЗИ осуществляет проверку собранных (перехваченных) параметров запроса в соответствие с 

матрицей доступа (пример матрицы доступа приведен в таблице. При соответствии параметров, содер-

жащихся в запросе, параметрам прямого доступа к памяти от устройств из "белого" списка, запрос раз-

решается. В противном случае осуществляется блокировка запроса. 

4. СЗИ регистрирует событие блокировки запроса в журнале регистрации событий. 

Рассмотрим управление информационными потоками. 

Для каждой виртуальной машины создается своя защищенная среда выполнения (виртуальные ма-

шины изолированы друг от друга). Обмен информации между виртуальными машинами возможен толь-

ко посредством внешних накопителей информации и сетевого взаимодействия. 

Для сокращения объема НЖМД в компьютерной системе виртуальными машинами может быть ис-

пользован совместный доступ виртуальных машин к накопителю информации с разделом (например, 

НЖМД (разделу НЖМД) и т.д.). 

В настоящем техническом решении компьютерной системы от НСД к информации, реализуемой на 

уровне аппаратной платформы компьютерной системы, предусмотрены следующие виды управления 

информационными потоками: 

управление информационными потоками при совместном использовании накопителя информации, 

раздела накопителя информации несколькими виртуальными машинами; 

управление информационными потоками при сетевом взаимодействии компьютерной системы. 

Рассмотрим управление информационными потоками при совместном использовании накопителя 

информации несколькими виртуальными машинами. 

Управление информационными потоками при совместном использовании накопителя информации 

(например, НЖМД и т.д.) несколькими виртуальными машинами основана на механизмах СЗИ, обеспе-
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чивающих возможность использования накопителя информации (например, НЖМД и т.д.) несколькими 

виртуальными машинами одновременно (например, системного раздела с установленной ОС). СЗИ обес-

печивает неизменность совместно используемого накопителя информации (например, НЖМД (раздела 

НЖМД) и т.д.) предоставляя доступ виртуальных машин к совместно используемому накопителю ин-

формации в режиме только чтение. 

Обмен информации между виртуальными машинами посредством внешних накопителей информа-

ции осуществляется в режиме последовательного использования внешнего накопителя информации вир-

туальными машинами. С внешним накопителем информации может взаимодействовать только одна вир-

туальная машина. В случае когда внешний накопитель информации уже используется виртуальной ма-

шиной, он становится недоступным для взаимодействия другим виртуальным машинам. Для взаимодей-

ствия внешнего накопителя информации с другой виртуальной машиной из первой он должен быть из-

влечен (например, первую виртуальную машину необходимо выключить). Разграничение доступа к/от 

внешних носителей информации относится к разграничению доступа к устройствам и было рассмотрено 

выше. 

Рассмотрим управление информационными потоками при сетевом взаимодействии компьютерной 

системы. 

Управление информационными потоками при сетевом взаимодействии компьютерной системы ос-

новано на механизмах СЗИ, обеспечивающих фильтрацию сетевого трафика. 

СЗИ осуществляет фильтрацию сетевого трафика по каждому протоколу сетевого взаимодействия 

как при запросах, исходящих от виртуальной машины (исходящие запросы), так и при запросах, исходя-

щих от физической сетевой карты (входящие запросы). 

Управление информационными потоками при сетевом взаимодействии компьютерной системы ос-

новано на базовой схеме функционирования встроенного в типовую архитектуру аппаратной платформы 

средства защиты информации (СЗИ), обеспечивающего защиту компьютерной системы от НСД к ин-

формации с учетом того, что 

в качестве физического аппаратного устройства выступает физическая сетевая карта; 

правила разграничения доступа в том числе учитывают\включают проверку 

типа запроса, поступившего от виртуальной машины, на его соответствие правилам разграничения 

доступа, установленным для уровней модели OSI (например, канального, сетевого и транспортного) 

и\или для соответствующих им протоколов (например, Ethernet, IPv4, ICMP, TCP, UDP); 

данных, содержащихся в запросе виртуальной машины, на их соответствие атрибутам доступа 

(применение правил фильтрации), установленным СЗИ; 

и т.д. 

СЗИ осуществляет фильтрацию сетевого трафика по каждому протоколу сетевого взаимодействия в 

соответствии с матрицами доступа как при запросах, исходящих от виртуальной машины (исходящие 

запросы), так и при запросах, исходящих от физической сетевой карты (входящие запросы). 

При наличии в компьютерной системе одной виртуальной машины допускается отключение фильт-

рации сетевого трафика в СЗИ, если фильтрацию сетевого трафика обеспечивает установленный за ком-

пьютерной системой аппаратный маршрутизатор и/или межсетевой экран. 

При наличии в компьютерной системе нескольких виртуальных машин, СЗИ обеспечивает фильт-

рацию сетевого трафика между виртуальными машинами. 

В табл. 1 приведен пример состава вычислительных ресурсов компьютерной системы (с учетом 

виртуальных вычислительных ресурсов, создаваемых СЗИ) и параметры, характеризующие каждый вы-

числительный ресурс компьютерной системы. 

При этом состав и параметры виртуальных ресурсов, созданных СЗИ, отличаются от состава и па-

раметров физических аппаратных устройств компьютерной системы с целью: 

гарантированного выявления несанкционированных запросов виртуальной машины на доступ к фи-

зическим аппаратным устройствам компьютерной системы, включая устройства аппаратной платформы 

(шины и устройства); 

обеспечения невозможности эксплуатации уязвимостей устройств компьютерной системы для лю-

бого ПО, выполняющегося внутри виртуальной машины. 

Управление конфигурацией 

Рассмотрим управление конфигурацией аппаратных средств компьютерной системы при запуске 

компьютерной системы. 

При запуске компьютерной системы СЗИ обеспечивает управление конфигурацией аппаратных 

средств в следующей последовательности: сбор данных о фактическом составе всех аппаратных уст-

ройств компьютерной системы, а также параметров их функционирования осуществляется посредством 

запросов к шинам (например, PCI/PCI Express, USB, SATA и т.д.). На основе собранных данных состав-

ляется список подключенных устройств и их параметров. Параметры функционирования устройств вы-

бираются исходя из типа устройств. 

Пример списка выявляемых аппаратных устройств компьютерной системы и их параметры приве-

ден в табл. 2. 
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Сбор данных о фактическом составе всех аппаратных устройств компьютерной системы, а также 

параметров их функционирования, осуществляется при каждом запуске компьютерной системы. 

СЗИ сравнивает собранные данные с аналогичными данными, сохраненными ранее в данных 

управления СЗИ и выполняющими (в части параметров функционирования устройств) роль атрибутов 

безопасности. В случае обнаружения несоответствия между составом аппаратных устройств и/или пара-

метров функционирования устройств с данными управления СЗИ загрузка СЗИ обеспечивается только в 

режиме обслуживания. 

Контроль состава и параметров функционирования аппаратных устройств компьютерной системы 

производится для каждого типа устройств и каждого параметра функционирования устройств (пример 

списка для компьютерной системы приведен ранее в табл. 2, и в соответствии с матрицей, устанавли-

вающей правила проверки соответствия фактического состава всех выявленных аппаратных устройств 

компьютерной системы, списку аппаратных устройств, разрешенных для использования в составе ком-

пьютерной системы, а также соответствия параметров выявленных физических аппаратных устройств 

атрибутам безопасности (разрешенным параметрам), установленным для данного состава аппаратных 

устройств. Пример матрицы для устройств, подключаемых к шине PCI/PCI Express, приведен в табл. 3. 

СЗИ инициирует установку для каждой роли, предусматриваемой СЗИ, перечня (списка) разрешен-

ных для использования в рамках данной роли физических аппаратных устройств. 

СЗИ получает данные, аутентифицирующие пользователя и характеризующих его роль в текущем 

сеансе работы компьютерной системы (из аппаратного устройства СЗИ) и определяет режим функцио-

нирования (режим обслуживания, эксплуатационный режим или режим аудита). 

В случае обеспечения загрузки СЗИ только в режиме обслуживания и определении эксплуатацион-

ного режима или режима аудита осуществляется запись данных о событии, связанном с выявлением не-

известного устройства, в журнал регистрации событий СЗИ с дальнейшей блокировкой работы компью-

терной системы. 

В случае обеспечения загрузки СЗИ только в режиме обслуживания и определении режима обслу-

живания СЗИ позволит пользователю, аутентифицированному в качестве администратора защиты осу-

ществить просмотр журнала регистрации событий или выполнить настройки и конфигурирование СЗИ. 

В случае отсутствия обеспечения загрузки СЗИ только в режиме обслуживания 

при определении СЗИ режима обслуживания СЗИ позволит пользователю, аутентифицированному 

в качестве администратора защиты осуществить просмотр журнала регистрации событий или выполнить 

настройки и конфигурирование СЗИ; 

при определении СЗИ режима аудита СЗИ позволит пользователю, аутентифицированному в каче-

стве администратора безопасности осуществить работу с журналом регистрации событий; 

при определении СЗИ эксплуатационного режима СЗИ функционирует в соответствии с данными, 

аутентифицирующими пользователя и характеризующими его роль в текущем сеансе работы компью-

терной системы. 

Далее для обеспечения функционирования компьютерной системы в эксплуатационном режиме на 

основании полученных данных СЗИ создает виртуальные ресурсы компьютерной системы в соответст-

вии со списком виртуальных устройств, присущим данной роли пользователя. Далее СЗИ осуществляет 

поддержку физических аппаратных устройств компьютерной системы, строго соответствующих списку 

виртуальных ресурсов, присущих данной роли пользователя. После создания виртуальных ресурсов ком-

пьютерной системы для роли пользователя в текущем сеансе работы и осуществления поддержки физи-

ческих аппаратных устройств, СЗИ создает виртуальную машину в конфигурации, соответствующей 

данной роли пользователя в текущем сеансе эксплуатационного режима функционирования. 

Рассмотрим управление конфигурацией аппаратных средств компьютерной системы при работе 

компьютерной системы. 

При работе компьютерной системы СЗИ обеспечивает управление конфигурацией аппаратных 

средств компьютерной системы по двум различным схемам: 

по схеме, основанной на механизмах периодической проверки состава аппаратных средств компью-

терной системы и параметров их функционирования; 

по схеме, основанной на непрерывном анализе запросов от физических аппаратных устройств ком-

пьютерной системы на доступ к вычислительным ресурсам компьютерной системы (в том числе связан-

ным с функционированием виртуальной машины). 

Рассмотрим схему, основанную на механизмах периодической проверки состава аппаратных 

средств компьютерной системы и параметров их функционирования. 

При проведении периодической проверки состава аппаратных средств компьютерной системы и 

параметров их функционирования СЗИ осуществляет 

запросы к шинам (например, PCI/PCI Express, USB, SATA и т.д.) с целью выявления устройств, 

подключенных к данным шинам, и их параметров; 

определение состава выявленных устройств и их параметров; 

получение списка подключенных к компьютерной системе устройств в данном сеансе работы ком-

пьютерной системы и списка устройств, разрешенных к использованию в составе компьютерной систе-
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мы (белого списка); 

определение наличия изменений в составе выявленных устройств и/или их параметров путем срав-

нения соответствующих данных, в том числе определение выявленного устройства, подключенного в 

"горячем" режиме, и его параметров. 

В режиме обслуживания при выявлении устройства, подключенного в "горячем" режиме и не пре-

дусмотренного в списке разрешенных СЗИ устройств для данного сеанса работы, или предусмотренного 

в списке разрешенных устройств для данного сеанса работы, но имеющего другие параметры функцио-

нирования, СЗИ обеспечивает возможность настройки ПРД для обнаруженного устройства и сохранения 

изменений конфигурации. При сохранении конфигурации происходит формирование нового списка раз-

решенных СЗИ устройств и сохранение его в конфигурационных данных СЗИ. 

В режиме аудита и эксплуатационном режиме при выявлении устройства, подключенного в "горя-

чем" режиме и не предусмотренного в списке разрешенных СЗИ устройств для данного сеанса работы, 

или предусмотренного в списке разрешенных СЗИ устройств для данного сеанса работы, но имеющего 

другие параметры функционирования, СЗИ 

отражает событие и данные о событии, связанном с выявлением устройства, подключенном в "го-

рячем" режиме, в журнале регистрации событий; 

обеспечивает последующее включение компьютерной системы только в режиме обслуживания 

компьютерной системы; 

отражает событие и данные о событии, связанном с переводом СЗИ в режим обслуживания компь-

ютерной системы, в журнале регистрации событий; 

блокирует работу компьютерной системы. 

В режиме аудита при выявлении устройства, подключенного в "горячем" режиме, и предусмотрен-

ного в списке разрешенных СЗИ устройств для данного сеанса работы, а также имеющего разрешенные 

СЗИ параметры функционирования, СЗИ обеспечивает работу с журналом регистрации событий. 

В эксплуатационном режиме при выявлении устройства, подключенного в "горячем" режиме, и 

предусмотренного в списке разрешенных СЗИ устройств для данного сеанса работы, а также имеющего 

разрешенные СЗИ параметры функционирования СЗИ продолжает функционирование в рамках текущего 

сеанса работы компьютерной системы в соответствии с ролью пользователя. Поскольку поддержка вир-

туальных и физических устройств была осуществлена при запуске компьютерной системы в текущем 

сеансе эксплуатационного режима, СЗИ создает соответствующее виртуальное устройство в виде вирту-

ального ресурса и обеспечивает управление функционированием виртуальной машины в установленном 

порядке. 

Рассмотрим схему, основанную на непрерывном анализе запросов от физических аппаратных уст-

ройств компьютерной системы на доступ к вычислительным ресурсам компьютерной системы (в том 

числе связанным с функционированием виртуальной машины). 

При проведении непрерывного анализа запросов от физических аппаратных устройств компьютер-

ной системы на доступ к вычислительным ресурсам компьютерной системы, СЗИ осуществляет сбор 

(перехват) данных (параметров), содержащихся в запросах от физических аппаратных устройств компь-

ютерной системы. 

Пример общеизвестных параметров физических вычислительных ресурсов компьютерной системы, 

содержащихся в запросах на доступ от физических аппаратных устройств компьютерной системы, ранее 

был приведен в табл. 1. 

На основании собранных (перехваченных) данных СЗИ осуществляет идентификацию физического 

аппаратного устройства компьютерной системы, в т.ч. устройства аппаратной платформы компьютерной 

системы (шины или устройства), от которого был произведен запрос, и правомочность запроса от данно-

го физического аппаратного устройства компьютерной системы. 

В режиме обслуживания, при невозможности СЗИ идентифицировать физическое аппаратное уст-

ройство компьютерной системы и/или невозможности подтверждения СЗИ правомочности запроса от 

данного физического аппаратного устройства компьютерной системы, данный запрос отклоняется. При 

этом СЗИ обеспечивает возможность настройки ПРД для обнаруженного устройства и сохранения изме-

нений конфигурации. При сохранении конфигурации происходит формирование нового списка разре-

шенных СЗИ устройств и сохранение его в конфигурационных данных СЗИ. 

В режиме аудита и эксплуатационном режиме, при невозможности СЗИ идентифицировать физиче-

ское аппаратное устройство компьютерной системы и/или невозможности подтверждения СЗИ право-

мочности запроса От данного физического аппаратного устройства компьютерной системы, данный за-

прос отклоняется. 

При этом СЗИ: 

отражает событие и данные о событии, связанном с выявлением неизвестного устройства в журнале 

регистрации событий; 

обеспечивает последующее включение компьютерной системы только в режиме обслуживания 

компьютерной системы; 

отражает событие и данные о событии, связанном с переводом СЗИ в режим обслуживания компь-
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ютерной системы, в журнале регистрации событий; 

блокирует работу компьютерной системы. 

В режиме аудита в случае успешной идентификации физического аппаратного устройства компью-

терной системы и подтверждения правомочности запроса от данного физического аппаратного устройст-

ва компьютерной системы, СЗИ обеспечивает работу с журналом регистрации событий. 

В эксплуатационном режиме, в случае успешной идентификации физического аппаратного устрой-

ства компьютерной системы и подтверждения правомочности запроса от данного физического аппарат-

ного устройства компьютерной системы, СЗИ, используя данные/параметры физических вычислитель-

ных ресурсов, содержащихся в СЗИ: 

осуществляет проверку данных, содержащихся в запросе физического аппаратного устройства ком-

пьютерной системы, на соответствие спецификации разрешаемых СЗИ; 

осуществляет преобразование данных, содержащихся в запросе физического аппаратного устройст-

ва компьютерной системы, в данные виртуального устройства; 

создает соответствующее виртуальное устройство в виде виртуального ресурса и обеспечивает 

управление функционированием виртуальной машины в установленном порядке (поддержка виртуаль-

ных и физических устройств была осуществлена при запуске компьютерной системы в текущем сеансе 

эксплуатационного режима); 

транслирует данные/параметры виртуальных вычислительных ресурсов виртуальной машине. 

Одновременная реализация в СЗИ двух схем управления конфигурацией обеспечивает эшелониро-

ванную защиту от несанкционированного изменения конфигурации аппаратных средств компьютерной 

системы, от создания скрытых каналов несанкционированного доступа, как к вычислительным ресурсам 

компьютерной системы, так и к программной среде виртуальной машины и к пользовательским обраба-

тываемым данным, подлежащим защите от НСД к информации. 

Управление доступом 

В настоящем техническом решении компьютерной системы от НСД к информации, реализуемой на 

уровне аппаратной платформы, предусмотрены следующие категории пользователей: 

категория "Пользователь" - пользователь, выполняющий обязанности по созданию, обработке и 

хранению информации, составляющей государственную тайну; 

категория "Администратор защиты" - пользователь, выполняющий конфигурирование СЗИ; 

категория "Администратор безопасности" - пользователь, выполняющий работу с журналом реги-

страции событий СЗИ. 

Роли назначаются только для вышеуказанных категорий пользователей. 

При этом под профилем роли для категории "Пользователь" понимается совокупность характери-

стик виртуальной машины и прав, устанавливаемых для роли по доступу к физическим аппаратным уст-

ройствам компьютерной системы, и их соответствие виртуальным ресурсам, доступных виртуальной 

машине. 

При этом под профилем роли для категории "Администратор защиты" понимается совокупность 

прав доступа для программ по настройке профиля роли для категории "Пользователь" и по обработке 

данных журнала регистрации событий СЗИ. 

При этом под профилем роли для категории "Администратор безопасности" понимается совокуп-

ность прав доступа для программы по обработке данных журнала регистрации событий СЗИ. 

Пример профиля роли для категории "Пользователь" приведен в табл. 4, 5. 

При назначении характеристик виртуальной машины, ассоциированной с уникальным идентифика-

тором роли для категории "Пользователь", их значения, в последующем предоставляемые по запросу 

виртуальной машины, должны в обязательном порядке отличаться от реальных характеристик систем-

ных ресурсов компьютерной системы. 

Пример прав доступа для программ, характеризующих профиль роли для категории "Администра-

тор защиты" приведен в табл. 6. 

Роли "Администратор защиты" по умолчанию запрещается доступ к любым виртуальным машинам. 

Пример прав доступа для программы по обработке данных журнала регистрации событий СЗИ, ха-

рактеризующие профиль роли для категории "Администратор безопасности" приведен в табл. 7. 

Роли "Администратор безопасности" по умолчанию запрещается запуск любых виртуальных машин 

и доступ к их настройкам. 

Пример матрицы доступа, в соответствии с которой обеспечивается разграничение доступа субъек-

тов доступа к объектам доступа при реализации базового управления доступом, приведен в табл. 8. 

Дополнительные ПРД, указанные в Матрице доступа, в соответствии с которой обеспечивается раз-

граничение доступа субъектов доступа к объектам доступа при реализации базового управления досту-

пом, применяются только по отношению к накопителям информации и сетевым адаптерам. 

Управление доступом субъектов доступа к накопителям информации с разделами, разделам нако-

пителей информации осуществляется в соответствии с матрицей доступа (пример матрицы доступа 

представлен в табл. 9). 

Управление доступом субъектов доступа к накопителям информации без разделов осуществляется 
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в соответствии с матрицей доступа (пример матрицы доступа представлен в табл. 10). 

Пример матрицы доступа, в соответствии с которой обеспечивается управление доступом субъек-

тов доступа (аппаратных устройств компьютерной системы) к оперативной памяти, приведен в табл. 11). 

Управление информационными потоками 

Управление информационными потоками при сетевом взаимодействии компьютерной системы ос-

новано на механизмах СЗИ, обеспечивающих фильтрацию сетевого трафика. Пример уровней модели 

OSI, на которых СЗИ обеспечивает фильтрацию сетевого трафика приведен в табл. 12. 

Пример матрицы доступа, в соответствии с которой осуществляется фильтрация сетевого трафика 

на канальном уровне модели OSI для протокола Ethernet, приведен в табл. 13. 

Таблица 1. Пример состава вычислительных ресурсов компьютерной системы и  

параметров, характеризующих каждый вычислительный ресурс компьютерной системы 

 
Таблица 2. Пример списка выявляемых аппаратных устройств компьютерной  

системы и их параметров 
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Таблица 3. Пример формы матрицы, устанавливающей правила проверки соответствия  

фактического состава всех выявленных аппаратных устройств, подключаемых к шине  

PCI/PCI Express, списку аппаратных устройств, разрешенных для использования в  

составе компьютерной системы, а также соответствия параметров выявленных  

физических аппаратных устройств атрибутам безопасности, установленным для  

данного состава аппаратных устройств 
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Таблица 4. Пример характеристик виртуальной машины, ассоциированной с  

уникальным идентификатором роли для категории "Пользователь" 
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Таблица 5. Пример прав, устанавливаемых для роли по доступу к физическим аппаратным  

устройствам компьютерной системы, и их соответствие виртуальным ресурсам,  

доступных виртуальной машине 
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Таблица 6. Пример прав доступа для программы по настройке профиля роли для категорий  

"Пользователь" и программы по обработке данных журнала регистрации событий СЗИ,  

характеризующих профиль роли для категории "Администратор защиты" 

 
Таблица 7. Пример прав доступа для программы по обработке данных журнала  

регистрации событий СЗИ, характеризующие профиль роли для категории  

"Администратор безопасности" 
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Таблица 8. Пример матрицы доступа, в соответствии с которой обеспечивается разграничение  

доступа субъектов доступа к объектам доступа при реализации базового управления доступом 
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Таблица 9. Пример матрицы доступа, характеризующая управление доступом к  

разделам накопителей информации 

 

 
Таблица 10. Пример матрицы доступа, характеризующая управление доступом к  

накопителям информации без разделов 
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Таблица 11. Пример матрицы доступа, в соответствии с которой обеспечивается  

управление доступом субъектов доступа (аппаратных устройств компьютерной системы)  

к оперативной памяти 

 

 
Таблица 12. Пример уровней модели OSI, на которых СЗИ обеспечивает  

фильтрацию сетевого трафика 

 
Таблица 13. Пример матрицы доступа, в соответствии с которой осуществляется  

фильтрация сетевого трафика на канальном уровне модели OSI для протокола Ethernet 

 

ФОРМУЛА ИЗОБРЕТЕНИЯ 

1. Способ защиты компьютерной системы от несанкционированного доступа к информации, реали-

зуемый на уровне аппаратной платформы посредством механизмов виртуализации, включающий 

предварительную подготовку аппаратной платформы, состоящую из 

нейтрализации устройств аппаратной платформы компьютерной системы, не участвующих в обра-

ботке, хранении и передаче информации или представляющих угрозу безопасности информации, 

устранения избыточности исполняемого кода микропрограммного кода аппаратной платформы, 

устранения избыточности исполняемого кода привилегированных режимов функционирования ап-
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паратной платформы компьютерной системы и его защита от модификации; 

доверенную загрузку аппаратной платформы компьютерной системы; 

доверенную загрузку системы защиты информации; 

обеспечение защиты микропрограммного кода аппаратной платформы от анализа; 

обеспечение защиты исполняемого кода системы защиты информации от анализа; 

запрет обновления микропрограммного кода аппаратной платформы, в том числе удаленного; 

очистку областей памяти, содержащих данные системы защиты информации и виртуальных машин 

в устройствах хранения, перед их выделением или повторным использованием; 

очистку областей оперативной памяти аппаратной платформы компьютерной системы перед их вы-

делением или повторным использованием; 

реализацию особенностей архитектуры СЗИ; 

изоляцию виртуальных машин; 

реализацию особенностей передачи информации между виртуальными машинами в компьютерной 

системе; 

эмуляцию аппаратных устройств компьютерной системы; 

самотестирование механизмов защиты системы защиты информации; 

восстановление безопасного состояния компьютерной системы; 

определение субъектов и объектов доступа на уровне аппаратной платформы; 

обработку системой защиты информации запросов виртуальной машины на доступ к физическим 

аппаратным устройствам компьютерной системы в следующем порядке: 

виртуальная машина осуществляет запрос на доступ к физическим аппаратным устройствам на ос-

нове предоставляемых виртуальных ресурсов, 

система защиты информации осуществляет сбор данных или параметров, содержащихся в запросе 

виртуальной машины, 

система защиты информации на основании собранных данных или параметров и в соответствии с 

правилами разграничения доступа субъектов доступа к объектам доступа осуществляет проверку право-

мочности запроса, 

при положительном результате проверки система защиты информации преобразует данные или па-

раметры виртуальных вычислительных ресурсов в данные или параметры физических вычислительных 

ресурсов и передает преобразованный запрос соответствующему физическому аппаратному устройству, 

а при отрицательном результате проверки запрос отклоняется; 

обработку системой защиты информации запросов от физических аппаратных устройств компью-

терной системы на доступ к виртуальной машине в следующем порядке: 

физические аппаратные устройства компьютерной системы осуществляют запрос на доступ к вир-

туальным вычислительным ресурсам на основе параметров физических вычислительных ресурсов, 

система защиты информации осуществляет сбор данных или параметров, в запросах от физических 

аппаратных устройств, система защиты информации на основании собранных данных и в соответствии с 

правилами распределения доступа субъектов доступа к объектам доступа осуществляет проверку право-

мочности запроса, 

при положительном результате проверки система защиты информации преобразует данные или па-

раметры физических вычислительных ресурсов компьютерной системы в данных или параметров вирту-

альных вычислительных ресурсов и передает преобразованный запрос от физического аппаратного уст-

ройства компьютерной системы виртуальной машине, а при отрицательном результате проверки запрос 

отклоняется; 

управление конфигурацией аппаратных средств компьютерной системы при запуске компьютерной 

системы, реализующее 

определение системой защиты информации фактического состава всех аппаратных устройств, а 

также параметров их функционирования, 

первичную проверку соответствия фактического состава всех аппаратных устройств компьютерной 

системы, включая периферийные устройства, списку аппаратных устройств, разрешенных системой за-

щиты информации для использования в составе компьютерной системы, а также соответствия парамет-

ров, выявленных в компьютерной системе физических аппаратных устройств, разрешенным параметрам, 

установленным системой защиты информации для данного состава аппаратных устройств, 

установление для каждой роли, предусматриваемой системой защиты информации, списка разре-

шенных для использования в рамках данной роли физических аппаратных устройств, 

блокирование компьютерной системы при выявлении аппаратного устройства, не находящегося в 

списке аппаратных устройств, разрешенных системой защиты информации к использованию в составе 

компьютерной системы для ролей пользователей и администраторов, 

блокирование компьютерной системы при несоответствии параметров выявленных физических ап-

паратных устройств разрешенным параметрам, установленным системой защиты информации для дан-

ного состава аппаратных устройств компьютерной системы для ролей пользователей и администраторов; 

управление конфигурацией аппаратных средств компьютерной системы при работе компьютерной 
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системы, обеспечивающее эшелонированную защиту от несанкционированного изменения конфигура-

ции аппаратных средств компьютерной системы, от создания скрытых каналов несанкционированного 

доступа, как к вычислительным ресурсам компьютерной системы, так и к программной среде виртуаль-

ной машины и к пользовательским обрабатываемым данным, подлежащим защите от несанкционирован-

ного доступа к информации, и основанное на 

периодической проверке состава аппаратных средств компьютерной системы и параметров их 

функционирования, 

непрерывном анализе запросов от физических аппаратных устройств компьютерной системы на до-

ступ к вычислительным ресурсам компьютерной системы, в том числе связанным с функционированием 

виртуальной машины; 

управление конфигурацией аппаратных средств компьютерной системы при работе компьютерной 

системы в режиме обслуживания, реализующее 

осуществление непрерывного контроля системой защиты информации параметров функционирова-

ния всех аппаратных устройств компьютерной системы, а также проверки соответствия параметров фи-

зических устройств разрешенным параметрам, установленным системой защиты информации для кон-

кретного типа устройств, 

поддержку в данных управления системы защиты информации списка аппаратных устройств, раз-

решенных к использованию в составе компьютерной системы, 

поддержку в данных управления системы защиты информации списка аппаратных устройств ком-

пьютерной системы, разрешенных для каждой роли, предусматриваемой системой защиты информации, 

возможность изменения списка аппаратных устройств, разрешенных к использованию в составе 

компьютерной системы и списка аппаратных устройств, разрешенных для каждой роли, предусматри-

ваемой системой защиты информации; 

управление конфигурацией аппаратных средств компьютерной системы при работе компьютерной 

системы в режиме аудита, реализующее 

осуществление системой защиты информации непрерывного контроля параметров функционирова-

ния всех аппаратных устройств компьютерной системы, а также проверку соответствия параметров фи-

зических устройств разрешенным параметрам, установленным системой защиты информации для кон-

кретного типа устройств, 

поддержку в данных управления системы защиты информации списка аппаратных устройств, раз-

решенных к использованию в составе компьютерной системы, 

поддержку в данных управления системы защиты информации списка аппаратных устройств ком-

пьютерной системы, разрешенных для каждой роли, предусматриваемой системой защиты информации, 

отключение аппаратных устройств и блокирование работы компьютерной системы при подключе-

нии аппаратного устройства, не находящегося в списке аппаратных устройств, разрешенных к использо-

ванию в составе компьютерной системы, 

блокирование работы компьютерной системы со стороны системы защиты информации при изме-

нении параметров функционирования аппаратных устройств; 

управление конфигурацией аппаратных средств компьютерной системы при работе компьютерной 

системы в эксплуатационном режиме, реализующее 

осуществление системой защиты информации непрерывного контроля параметров функционирова-

ния всех аппаратных устройств компьютерной системы, а также проверку соответствия параметров фи-

зических устройств разрешенным параметрам, установленным системой защиты информации для кон-

кретного типа устройств, 

поддержку в данных управления системы защиты информации списка аппаратных устройств, раз-

решенных к использованию в составе компьютерной системы, 

поддержку в данных управления системы защиты информации списка аппаратных устройств ком-

пьютерной системы, разрешенных для каждой роли, предусматриваемой системой защиты информации, 

отключение аппаратных устройств и блокирование работы компьютерной системы при подключе-

нии аппаратного устройства, не находящегося в списке аппаратных устройств, разрешенных к использо-

ванию в составе компьютерной системы, 

блокирование работы компьютерной системы со стороны системы защиты информации при изме-

нении параметров функционирования аппаратных устройств; 

предоставление доступа пользователям к ресурсам компьютерной системы или к виртуальным ма-

шинам только через роли с уникальными идентификаторами, присваиваемыми по результатам иденти-

фикации и аутентификации пользователя; 

однозначный запрет на запрос доступа любого не идентифицированного субъекта доступа к любым 

объектам доступа, 

запрет на любые запросы на прямой доступ между физическими аппаратными устройствами или ши-

нами компьютерной системы, кроме устройств, сертифицированных по требованиям защиты информации 

государственными органами страны применения компьютерной системы, и виртуальными машинами; 

конфигурирование защиты оперативной памяти с помощью системы защиты информации от пря-
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мого доступа со стороны аппаратных устройств компьютерной системы, а именно 

получение из аппаратного устройства системой защиты информации списка и параметров разре-

шенных устройств компьютерной системы, 

формирование системой защиты информации списка разрешенных к использованию в составе ком-

пьютерной системы устройств с возможностью прямого доступа к памяти, 

получение системой защиты информации параметров прямого доступа к памяти от устройств, раз-

решенных к использованию в составе компьютерной системы, 

конфигурирование системой защиты информации защиты с помощью полученных параметров пря-

мого доступа к оперативной памяти от устройств, разрешенных к использованию в составе компьютер-

ной системы; 

защиту оперативной памяти компьютерной системы от прямого доступа со стороны аппаратных 

устройств компьютерной системы, обеспечиваемую системой защиты информации и включающую 

генерацию запросов прямого доступа к оперативной памяти от физических аппаратных устройств 

компьютерной системы, 

сбор системой защиты информации данных или параметров, содержащихся в запросах прямого до-

ступа к оперативной памяти от аппаратных устройств, 

осуществление проверки системой защиты информации собранных параметров запроса в соответ-

ствии с матрицей доступа при соответствии параметров, содержащихся в запросе, параметрам прямого 

доступа к памяти от устройств, разрешенных к использованию в составе компьютерной системы, 

выполнение разрешения запроса, в противном случае осуществление блокировки запроса, 

регистрацию системой защиты информации события блокировки запроса в журнале регистрации 

событий; 

разграничение доступа к внешним носителям информации или от внешних носителей информации, 

включающее 

разрешение взаимодействия с внешним накопителем информации только одной виртуальной ма-

шине, при этом внешний накопитель информации становится недоступен для взаимодействия с другими 

виртуальными машинами, 

последовательное использование внешнего накопителя информации виртуальными машинами при 

обмене информацией между виртуальными машинами, 

обеспечение доступа нескольких виртуальных машин к совместно используемому накопителю ин-

формации в режиме только чтение; 

осуществление системой защиты информации фильтрации сетевого трафика по каждому протоколу 

сетевого взаимодействия в соответствии с матрицами доступа как при запросах, исходящих от виртуаль-

ной машины, так и при запросах, исходящих от физической сетевой карты, с учетом проверки типа за-

проса, поступившего от виртуальной машины, на его соответствие правилам разграничения доступа, ус-

тановленным для уровней модели OSI или для соответствующих им протоколов, а также с учетом про-

верки данных, содержащихся в запросе виртуальной машины, на их соответствие атрибутам доступа, 

установленным системой защиты информации, 

осуществление системой защиты информации регистрации событий во всех режимах работы, для 

каждого регистрируемого события в журнале регистрации событий сохраняется следующая информация: 

о дате и времени события, субъекте доступа, вызывавшем регистрируемое событие, типе события при 

регистрации события, связанного с доступом, также сохраняется информация об объекте и типе доступа, 

успешности осуществления события. 

2. Устройство защиты компьютерной системы от несанкционированного доступа, включающее сис-

тему защиты информации, включающую подключенные к компьютерной шине контроллер и память, 

содержащую программные инструкции, обеспечивающие выполнение этапов способа по п.1, гипервизор 

первого типа с подсистемой запуска, подсистемой разграничения доступа, подсистемой администриро-

вания и подсистемой регистрации событий, реализуемые на базе одного или нескольких центральных 

процессоров, а также чипсет, память, компьютерные шины, накопитель на жестком магнитном диске, 

твердотельный накопитель, USB-флэш накопитель, клавиатуру, мышь, оптический диск, сетевую карту, 

видеокарту, монитор, принтер, сканер, многофункциональное устройство. 

3. Устройство по п.2, отличающееся тем, что оно может быть выполнено в защищенном исполнении. 

4. Устройство по п.2, отличающееся тем, что в качестве компьютерных шин могут быть использо-

ваны PCI, PCIExpress, SMBus, USB, ATA, SATA, PS/2, SCSI, SAS, FibreChannel, InfiniBand, I2C, SPI, 

FireWire, DMI, HyperTransport, Thunderbolt. 

5. Устройство по п.2, отличающееся тем, что в устройстве могут быть использованы CD/DVD/Blu-

ray оптические диски. 
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