
20
19

91
97

0 
  

 A
1

201991970    A
1

(19) Евразийское
патентное
ведомство

(21) 201991970 (13) A1

(12) ОПИСАНИЕ ИЗОБРЕТЕНИЯ К ЕВРАЗИЙСКОЙ ЗАЯВКЕ

(43) Дата публикации заявки
2021.03.31

(22) Дата подачи заявки
2019.09.19

(51)  Int. Cl. G06F 21/55 (2013.01)
G08B 31/00 (2006.01)

(54) СПОСОБ И СИСТЕМА СОНИФИКАЦИИ СОБЫТИЙ КИБЕРБЕЗОПАСНОСТИ

(31) 2019127936
(32) 2019.09.05
(33) RU
(71) Заявитель:

ПУБЛИЧНОЕ АКЦИОНЕРНОЕ
ОБЩЕСТВО "СБЕРБАНК
РОССИИ" (ПАО СБЕРБАНК) (RU)

(72) Изобретатель:
Кузьмин Александр Михайлович (RU)

(74) Представитель:
Герасин Б.В. (RU)

(57) Настоящее изобретение относится к области компьютерной техники, в частности к способу и системе
сонификации событий кибербезопасности. Техническим результатом является повышение эффективности
реагирования на возникающие события кибербезопасности в сетевых зонах за счет применения
схемы сонификации событий, формируемой средствами сетевой защиты на основании статистических
характеристик соединений между узлами корпоративной сети в заданном временном интервале. Заявленный
результат достигается за счет компьютерно-реализуемого способа сонификации событий кибербезопасности,
генерируемых средствами сетевой защиты, выполняемый с помощью процессора, в котором осуществляют
сбор данных событий кибербезопасности, которые включают в себя IP-адреса узлов сетевого обмена, сетевые
порты, время выполнения соединений между узлами и реакцию средств сетевой защиты на упомянутые
соединения; агрегируют полученные события кибербезопасности по различным признакам в соответствии
с выбранной моделью сонификации и вычисляют статистические характеристики агрегированных событий
в заданном временном интервале; генерируют схему сонификации событий на основании упомянутых
статистических характеристик соединений между узлами сети, причем упомянутая схема формируется в
соответствии с одной из предлагаемых моделей сонификации: источник звука - зона сети, количество
соединений в зоне сети - громкость источника звука, отклонение от среднего значения во временном
интервале - частота повторения звука упомянутого источника во временном интервале, соотношение
заблокированных и разрешенных соединений для каждой зоны - тембр/высота тона звучания источника; а
затем формируют звуковые оповещения на поступающие уведомления кибербезопасности в соответствии с
упомянутой схемой сонификации.
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