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(57) Заявленное решение относится к области вычислительной техники, в частности к способу
и системе выявления устройств, связанных с мошеннической фишинговой активностью.
Технический результат заключается в повышении защиты информационных продуктов за
счет идентификации устройств мошенников, связанных с фишиновыми веб-ресурсами, для
их последующего блокирования при попытках доступа к информационным продуктам с
помощью данных пользователей. Способ выявления устройств, связанных с мошеннической
фишинговой активностью, содержащий этапы, на которых a) осуществляют с помощью
процессора вычислительного устройства определение веб-сайта, подлежащего проверке на
предмет фишинговой активности; b) выявляют элементы интерфейса веб-сайта, представляющие
по меньшей мере одну форму для ввода данных, причем веб-сайт предназначен для перехвата
регистрационных данных пользователя, относящихся к финансовому продукту или услуге;
с) определяют по меньшей мере одну область интерфейса для ввода текста в форму ввода
данных; d) определяют тип данных, подлежащих вводу в каждую из выявленных форм для
ввода данных; e) выполняют обращение к базе данных, содержащей трекинговую информацию,
необходимую для ввода данных по меньшей мере в одну форму данных, выявленную на
этапе d); f) осуществляют автоматическое заполнение каждой из упомянутой формы упомянутыми
трекинговыми данными; g) выполняют регистрацию на веб-сайте с помощью упомянутых
трекинговых данных для доступа к финансовой услуге или продукту; h) осуществляют мониторинг
активности использования упомянутых трекинговых данных по меньшей мере для одного
устройства, связанного с мошеннической активностью;i) получают на основании упомянутого
мониторинга уникальный аппаратный идентификатор (УАИД) упомянутого устройства, связанного
с мошеннической активностью; и j) передают УАИД в базу данных для добавления в черный
список для последующего блокирования транзакционных операций с помощью соответствующего
аппаратного идентификатора.
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Область техники 

Заявленное техническое решение в общем относится к области вычислительной техники, в частно-

сти к способу и системе выявления устройств, связанных с мошеннической фишинговой активностью. 

Уровень техники 

По мере стремительного развития ИТ-сервисов все больше банковских и финансовых услуг осуще-

ствляются с помощью онлайн доступа в сети Интернет. При этом остро стоит необходимость в реализа-

ции защитных механизмов от мошеннических действий злоумышленников, которые осуществляются с 

помощью веб-сайтов, направленных на фишинг данных пользователей. 

Фишинг представляет собой вид интернет-мошенничества, целью которого является получение до-

ступа к конфиденциальным данным пользователей - логинам и паролям с помощью специально созда-

ваемых ресурсов в сети Интернет, которые маскируются под оригинальный бренд, предоставляющий те 

или иные услуги, и ставят своей целью захват идентификационных данных пользователей при их вводе в 

формы, размещенные на таковых веб-сайтах. 

Из уровня техники известно решение по мониторингу подозрительной активности пользователя на 

основании шаблона поведения пользователя при осуществлении финансовых транзакций или доступа к 

различным финансовым ресурсам (заявка US 20130275195, дата приоритета: 17.10.2013). Способ основан 

на формировании эталонного шаблона пользовательского поведения для одного или нескольких уст-

ройств и последующего его использования по идентификационной информации пользователя с помощью 

сравнения текущих действий пользователя с упомянутым шаблоном. Аналогом заявленного техническо-

го решения является способ "бэйтинга" мошеннических схем в сети Интернет, реализуемых с помощью 

веб-сайтов (заявка US 20140041024, дата приоритета: 06.02.2014). Суть способа заключается в автомати-

зированном анализе полей ввода информации на веб-ресурсах и применении принципа подстановки дан-

ных, имитирующих ввод информации, идентифицирующей пользователя. 

Недостатком известных решений является принцип выявления данных, идентифицирующих непо-

средственно фишинговый веб-ресурс или программное приложение для их последующего добавления в 

черный список и блокирования обработки запросов через упомянутые ресурсы. При этом само устройст-

во или группа устройств, с помощью которых осуществляется перехват и последующее использование 

данных пользователей, не выявляются, и смена веб-сайтов позволяет далее применять аппаратные сред-

ства мошенников для перехвата пользовательских данных. 

Раскрытие изобретения 

Заявленное решение обеспечивает решение технической проблемы или технической задачи, заклю-

чающейся в необходимости идентификации непосредственно аппаратных средств злоумышленников, 

которые связаны с фишинговыми веб-ресурсами. Технический результат, достигаемый при решении ука-

занной технической проблемы, заключается в повышении защиты информационных продуктов за счет 

идентификации устройств мошенников, связанных с фишиновыми веб-ресурсами, для их последующего 

блокирования при попытках доступа к информационным продуктам с помощью данных пользователей. 

Заявленный технический результат достигается за счет осуществления способа выявления уст-

ройств, связанных с мошеннической фишинговой активностью, содержащий этапы, на которых с помо-

щью процессора вычислительного устройства выполняют: 

a) определение веб-сайта, подлежащего проверке на предмет фишинговой активности; 

b) выявляют элементы интерфейса веб-сайта, представляющие по меньшей мере одну форму для 

ввода данных, причем веб-сайт предназначен для перехвата регистрационных данных пользователя, от-

носящихся к финансовому продукту или услуге; 

c) определяют по меньшей мере одну область интерфейса для ввода текста в форму ввода данных; 

d) определяют тип данных, подлежащих вводу в каждую из выявленных форм для ввода данных; 

e) выполняют обращение к базе данных, содержащей трекинговую информацию, необходимую для 

ввода данных по меньшей мере в одну форму данных, выявленную на этапе d); 

f) осуществляют автоматическое заполнение каждой из упомянутой формы упомянутыми трекин-

говыми данными; 

g) выполняют регистрацию на веб-сайте с помощью упомянутых трекинговых данных для доступа 

к финансовой услуге или продукту; 

h) осуществляют мониторинг активности использования упомянутых трекинговых данных по 

меньшей мере для одного устройства, связанного с мошеннической активностью; 

i) получают на основании упомянутого мониторинга уникальный аппаратный идентификатор (УА-

ИД) упомянутого устройства, связанного с мошеннической активностью; 

j) передают УАИД в базу данных для добавления в черный список для последующего блокирования 

транзакционных операций с помощью соответствующего аппаратного идентификатора. 

В частном варианте выполнения способа элементы, представляющие форму для ввода данных, вы-

бираются из группы: кнопка графического интерфейса, область ввода текста, рамка, ссылка на переход с 

сайта. 

В частном варианте выполнения способа этап f) начинается после полной загрузки страницы веб-

сайта и дополнительно установленного временного промежутка. В частном варианте выполнения спосо-
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ба для каждой области текста проверяется наличие элементов автозаполнения. 

В частном варианте выполнения способа для элементов автозаполнения определяется количество 

пунктов вариантов автозаполнения. 

В частном варианте выполнения способа выполняется случайный выбор пунктов вариантов автоза-

полнения. 

В частном варианте выполнения способа для каждой области текста проверяется наличие шаблона 

текста для ввода. 

В частном варианте выполнения способа шаблон проверятся на наличие ключевых слов. 

В частном варианте выполнения способа по выявленным ключевым словам выполняется обращение 

в базу данных трекинговой информации для получения данных, соответствующих шаблону для заполне-

ния. 

В частном варианте выполнения способа проверка выполняется по DOM-дереву и/или с помощью 

локатора близлежащих элементов, содержащих текст, длиной не менее трех символов. 

В частном варианте выполнения способа, в случае если шаблон содержит ключевые слова, указы-

вающие на подтверждение регистрация с помощью SMS-сообщения, то выполняется шаг его отправки на 

номер телефона, связанный с трекинговыми данными. 

В частном варианте выполнения способа определяют поступление SMS-сообщения с на указанный 

номер телефона, связанный с трекинговыми данными. 

В частном варианте выполнения способа определение выполняется с помощью программного мо-

дуля, определяющего поступление SMS-сообщения и его передачу в базу данных. 

В частном варианте выполнения способа информация, переданная в базу данных, проверяется мо-

дулем анализа на наличие информации для авторизации в полученном SMS-сообщении. 

Заявленное решение реализуется также за счет системы выявления устройств, связанных с мошен-

нической фишинговой активностью, которая содержит 

по меньшей мере один процессор; 

по меньшей мере одну память, связанную с процессором, содержащую машиночитаемые инструк-

ции, которые при их выполнении по меньшей мере одним процессором осуществляют вышеуказанный 

способ. 

Описание чертежей 

Признаки и преимущества настоящего технического решения станут очевидными из приводимого 

ниже подробного описания и прилагаемых чертежей, на которых: 

фиг. 1 иллюстрирует общий вид заявленного решения; 

фиг. 2 иллюстрирует блок-схему выполнения заявленного способа; 

фиг. 3 иллюстрирует пример решения с формой на веб-сайте с выбором вариантов для заполнения; 

фиг. 4 иллюстрирует общий вид вычислительного устройства. 

Осуществление изобретения 

В контексте настоящего описания, если четко не указано иное, "сервер" подразумевает под собой 

компьютерную программу, работающую на соответствующем оборудовании, которая способна получать 

запросы (например, от клиентских устройств) по сети и выполнять эти запросы или инициировать вы-

полнение этих запросов. Оборудование может представлять собой один физический компьютер или одну 

физическую компьютерную систему, но ни то, ни другое не является обязательным для данной техноло-

гии. В контексте настоящей технологии использование выражения "сервер" не означает, что каждая за-

дача (например, полученные инструкции или запросы) или какая-либо конкретная задача будет получе-

на, выполнена или инициирована к выполнению одним и тем же сервером (т.е. одним и тем же про-

граммным обеспечением и/или аппаратным обеспечением); это означает, что любое количество элемен-

тов программного обеспечения или аппаратных устройств может быть вовлечено в прием/передачу, вы-

полнение или инициирование выполнения любого запроса или последствия любого запроса, связанного с 

клиентским устройством, и все это программное и аппаратное обеспечение может являться одним серве-

ром или несколькими серверами, оба варианта включены в выражение "по меньшей мере один сервер". 

В контексте настоящего описания, если четко не указано иное, "клиентское устройство пользовате-

ля" или "мобильное устройство связи пользователя" подразумевает под собой аппаратное устройство, 

способное работать с программным обеспечением, подходящим к решению соответствующей задачи. 

Таким образом, примерами клиентских устройств (среди прочего) могут служить персональные компью-

теры (настольные компьютеры, ноутбуки, нетбуки и т.п.), смартфоны, планшеты, а также сетевое обору-

дование, такое как маршрутизаторы, коммутаторы и шлюзы. Следует иметь в виду, что устройство, ве-

дущее себя как устройство пользователя в настоящем контексте, может вести себя как сервер по отноше-

нию к другим клиентским устройствам. Использование выражения "клиентское устройство" не исключа-

ет возможности использования множества клиентских устройств для получения/отправки, выполнения 

или инициирования выполнения любой задачи или запроса, или же последствий любой задачи или за-

проса, или же этапов любого вышеописанного метода. 

В контексте настоящего описания, если четко не указано иное, термин "база данных" подразумевает 

под собой любой структурированный набор данных, не зависящий от конкретной структуры, программ-
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ного обеспечения по управлению базой данных, аппаратного обеспечения компьютера, на котором дан-

ные хранятся, используются или иным образом оказываются доступны для использования. База данных 

может находиться на том же оборудовании, которое выполняет процесс, который сохраняет или исполь-

зует информацию, хранящуюся в базе данных, или же она может находиться на отдельном оборудова-

нии, например, выделенном сервере или множестве серверов. В контексте настоящего описания, если 

четко не указано иное, термин "информация" включает в себя любую информацию, которая может хра-

ниться в базе данных. Таким образом, информация включает в себя, среди прочего, аудиовизуальные 

произведения (изображения, видео, звукозаписи, презентации и т.д.), данные (данные о местоположении, 

цифровые данные и т.д.), текст (мнения, комментарии, вопросы, сообщения и т.д.), документы, таблицы 

и т.д. 

На фиг. 1 представлен общий вид представленного технического решения 100. Система взаимодей-

ствия элементов решения включает в себя веб-сайт 110, анализируемый на предмет фишинга, связанное 

с веб-сайтом 110 одно или более устройств мошенников 120, сервер 130, осуществляющий анализ веб-

сайта 110 и необходимые действия по идентификации устройств 120 мошенников, и связанную с серве-

ром 130 базу данных 140, содержащую данные, применяемые для подстановки на веб-сайте 110 для от-

слеживания фишинговой активности и связанных с ней устройств 120. 

В качестве устройства мошенников 120 могут применяться различные средства, например, компью-

теры, сервера, смартфоны, планшеты и т.п. Основная специфика устройства 120 в данном случае заклю-

чается в непосредственном доступе с помощью перехваченных данных пользователя к финансовым 

и/или банковским услугам, или регистрации пользователя на подставных веб-ресурсах для последующе-

го трекинга и перехвата поступающей информации от пользователя. 

Реализация заявленного решения осуществляется с помощью программно-аппаратного комплекса, 

воплощенного с помощью сервера 130 и соответствующего программного приложения, обеспечивающе-

го анализ веб-сайтов 110 и выявления подозрительной активности, направленной на совершение мошен-

нических действий. Как правило, веб-ресурс 110, применяемый для фишинга данных пользователя, со-

держит одну или несколько форм 111, 112 для ввода идентифицирующей пользователя информации, на-

пример, номера телефона, адреса электронной почты, ФИО пользователя, идентификатора пользователя 

и т.п. 

Алгоритм работы аналитического модуля сервера 130 осуществляет анализ форм 111, 112 веб-сайта 

110 на предмет необходимой для введения в них информации и выполнению дальнейшего отслеживания 

движения потоков данных для выявления устройств 120, участвующих в цепочке обмена и использова-

нию данных пользователей. На фиг. 2 представлен алгоритм работы заявленного способа 200 по выявле-

нию устройств 120 мошенников, связанных с фишинговыми веб-сайтами 110. В начале работы способа 

200 осуществляется анализ сведений веб-сайта 110 на предмет его использования для фишинга данных 

пользователей 201. Данная проверка может осуществляться с помощью анализа IP-адреса или домена 

веб-сайта 110 с базой данных 140, в которой может храниться обновляемый список веб-ресурсов, подле-

жащих проверки на предмет фишинговой активности. 

Далее на этапе 202 выполняется анализ типов объектов на странице веб-сайта 110 по их атрибутам 

типа в языке разметки HTML для выявления элементов интерфейса, представляющих формы для ввода 

данных 111, 112, которые используются для перехвата регистрационных данных пользователя, относя-

щихся к финансовому продукту или услуге. Элементы, представляющие форму для ввода данных, выби-

раются из группы: кнопка графического интерфейса, область ввода текста, рамка, ссылка на переход с 

сайта и т.п. Этап 202 может выполняться после полной загрузки страницы веб-сайта 110 и дополнитель-

но установленного временного промежутка, например 10 с. Временной промежуток используется для 

обхода защиты от автозаполнения, при которой некоторые элементы формы веб-сайта 110 могут не ото-

бражаться сразу, имитируя загрузку. После выявления одной или нескольких форм для ввода текста 111, 

112 на этапе 203 выполняется анализ областей интерфейса для ввода текстовых или числовых данных в 

выявленные формы 111, 112. 

На этапе 204 алгоритм анализа, выполняемый сервером 130, производит поиск текстовой информа-

ции, описывающей тип данных, подлежащих к вводу в соответствующие области форм 111, 112. Поиск 

может осуществляться с помощью анализа как области интерфейса рядом с полем ввода форм 111, 112, 

так и непосредственно внутри поля форм 111, 112, который может являться шаблоном информации, не-

обходимой к заполнению, например формат номера телефона, формат имени и фамилии и т.п. 

Если текстовый или числовой пример вводимой информации в самом поле форм 111, 112 выявлен, 

то алгоритм, выполняемый сервером 130, активирует анализ ключевых слов, упомянутого примера сим-

вольного ввода. Если пример вводимой информации отсутствует, то происходит поиск ближайшего эле-

мента к полю форм 111, 112 с подписью, поясняющей, какую информацию нужно ввести в данное поле. 

Данная проверка может выполняться с помощью анализа DOM-дерева (Document Object Model) или с 

помощью локаторов типа XPath, близлежащих элементов, содержащих текст, длиной не менее трех сим-

волов. 

После нахождения элемента, содержащего подпись к полю ввода, элемент проматывается до сере-

дины экрана, после чего делается скриншот. Затем, по координатам данного объекта, из скриншота вы-
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резается интересующее поле, после чего полученная картинка увеличивается в несколько раз, например в 

три раза, и переводится в монохромное изображение для увеличения качества распознавания текста. Эти 

действия необходимы для обхода защиты от автоматического заполнения - часто используются не ки-

риллические символы, а похожие на них по написанию, другие символы, например латиница и т.д. Далее 

полученное изображение передается на распознавание с помощью модуля OCR (Optical Charter  

Recognition). Результат распознавания текста проверяется на наличие необходимых ключевых слов. Если 

при проверке не найдены ключевые слова, то поля ввода форм 111, 112 заполняются значением, задан-

ным по умолчанию (например, случайным именем). 

На этапе 205 осуществляется подстановка трекинговой информации в формы ввода текста 111, 112 

на веб-сайте 110. Трекинговая информация, как правило, содержится в базе данных 140, связанной с сер-

вером 130, и представляет собой заранее подготовленные сгенерированные данные, имитирующие пер-

сональную информацию пользователей. Для каждых данных в базе 140 содержится также номер телефо-

на для целей осуществления регистрации на фишинговых ресурсах 110. 

Трекинговая информация заполняется в выявленные формы 111, 112 на вебсайте 110 с помощью 

алгоритма, реализуемого сервером 130. Трекинговая информация запрашивается из базы данных 140 в 

соответствии с определенными типами необходимых данных, подлежащих вводу в формы 111, 112 на 

веб-сайте 110, и вводится в упомянутые формы 111, 112. При этом в процессе автозаполнения форм 111, 

112 на веб-сайте 110 с помощью сервера 130 также анализируется и получается информация, идентифи-

цирующая веб-сайт 110, в частности IP-адрес, доменное имя, URL и т.п. После того как трекинговые 

данные были введены 206, на веб-сайте 110 выполняется процедура регистрации на фишинговом ресурсе 

110. Трекинговые данные, как правило, передаются на одно или несколько устройств мошенников 120 

для последующего их использования. 

Веб-сайт 110 может также содержать запрос на подтверждение процесса регистрации с помощью 

двухфакторной верификации, в частности с помощью ввода кода подтверждения из SMS-сообщения, 

которое направляется по номеру мобильного телефона или адресу электронной почты пользователя. В 

этом случае для записей трекинговой информации в базе данных 140 хранится один или несколько номе-

ров телефона, используемых для получения кода подтверждения, или адресов электронной почты. После 

анализа веб-сайта 110 на предмет необходимости ввода кода подтверждения авторизации алгоритм сер-

вера 130 осуществляет отслеживание поступления кода по указанным трекинговым данным и при посту-

плении необходимого кода подтверждения в SMS-сообщении или электронном письме осуществляет его 

ввод в соответствующую форму вебсайта 110. 

Далее алгоритм работы сервера 130 осуществляет мониторинг использования введенных трекинго-

вых данных 207. Мошенники, как правило, осуществляют регистрационные действия с финансовыми 

продуктами или услугами с помощью данных пользователя, полученных с помощью веб-сайта 110. Реги-

страция выполняется с помощью устройства 120 мошенника для выполнения будущих операций, напри-

мер попытки получения доступа к финансовому счету пользователя или связанным с ними финансовыми 

сервисами. 

В момент применения трекинговых данных с помощью устройств мошенников 120 на этапе 208 

выполняется получение их уникальных аппаратных идентификаторов (УАИД), которые впоследствии 

заносятся в черный список для блокирования выполнения активности, связанной с финансовыми серви-

сами 209. Блокирование действий устройств 120 выполняется с помощью сравнения их УАИД с инфор-

мацией, внесенной в черный список. УАИД также позволяет отследить группу устройств 120, которые 

участвуют в мошеннической схеме, что реализует возможность блокирования нескольких устройств, 

пытающихся получить доступ к услугам с помощью данных пользователей. УАИД устройства 120 опре-

деляется на основании логов мониторинга в процессе применения трекинговых данных для финансовых 

продуктов или услуг. Как пример, злоумышленники, получившие с помощью веб-сайта 110 данные 

пользователей, могут попытаться осуществить регистрацию в таких финансовых продуктах, как мобиль-

ный банкинг (Сбербанк Онлайн), программы лояльности (например, Сбербанк Спасибо) и т.п., для со-

вершения финансовых транзакций или операций по информации, полученной с помощью фишингового 

веб-сайта 110. УАИД при регистрации с помощью устройств 120 по трекинговым данным сервера 130 

может определяться как хэш от конкатенации настроек окружения операционной системы телефона, раз-

решением экрана, набором установленного программного обеспечения, настройками программного 

обеспечения на телефоне и другими характеристиками устройства 120 мошенника. Конкатенация пред-

ставляет собой операцию объединения объектов линейной структуры, например, строк данных, симво-

лов, значений и т.п. 

Ниже будет представлен пример получения УАИД по хэшу от конкатенации данных с устройства 

120 мошенника по трекинговым данным. 
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PHONE_PARAMETERS_STRING: 

 

 
На фиг. 3 представлен пример частного случая анализа форм для ввода информации 113 на этапе 

203. Некоторые типы форм 113 могут содержать элементы автозаполнения 1131, 1132, 1133, которые 

выбираются при взаимодействии с веб-сайтом 110. В этом случае алгоритм сервера 130 осуществляет 

анализ информации, представленный в элементах 1131, 1132, 1133 формы автозаполнения 113. Осущест-

вляется проверка количества пунктов в каждом списке форм 113, и пункты элементы 1131, 1132, 1133 

формы выбираются в случайном порядке. После выбора элементов для автозаполнения формы 113 алго-

ритм продолжает свою работу по анализу веб-сайта 110 на предмет полей форм для ввода пользователь-

ской информации для целей регистрации на веб-сайте 110. 

На фиг. 4 представлен общий вид вычислительного устройства 300. На базе устройства 300 может 

быть реализовано мошенническое устройство 120, сервер 130 и иные непредставленные устройства, но 

которые могут участвовать в общей информационной архитектуре 100 заявленного решения. 

В общем случае вычислительное устройство 300 содержит объединенные общей шиной информа-

ционного обмена один или несколько процессоров 301, средства памяти, такие как ОЗУ 302 и ПЗУ 303, 

интерфейсы ввода/вывода 304, устройства ввода/вывода 305 и устройство для сетевого взаимодействия 

306. 

Процессор 301 (или несколько процессоров, многоядерный процессор) могут выбираться из ассор-

тимента устройств, широко применяемых в текущее время, например, компаний Intel, AMD, Apple, 

Samsung Exynos, MediaTEK, Qualcomm Snapdragon и т.п. 

ОЗУ 302 представляет собой оперативную память и предназначено для хранения исполняемых про-

цессором 301 машиночитаемых инструкций для выполнения необходимых операций по логической об-

работке данных. ОЗУ 302, как правило, содержит исполняемые инструкции операционной системы и 

соответствующих программных компонент (приложения, программные модули и т.п.). 

ПЗУ 303 представляет собой одно или более устройств постоянного хранения данных, например 

жесткий диск (HDD), твердотельный накопитель данных (SSD), флэш-память (EEPROM, NAND и т.п.), 

оптические носители информации (CD-R/RW, DVD-R/RW, BlueRay Disc, MD) и др. 

Для организации работы компонентов устройства 300 и организации работы внешних подключае-

мых устройств применяются различные виды интерфейсов В/В 304. Выбор соответствующих интерфей-

сов зависит от конкретного исполнения вычислительного устройства, которые могут представлять собой, 

не ограничиваясь, PCI, AGP, PS/2, IrDa, FireWire, LPT, COM, SATA, IDE, Lightning, USB (2.0, 3.0, 3.1, 

micro, mini, type C), TRS/Audio jack (2.5, 3.5, 6.35), HDMI, DVI, VGA, Display Port, RJ45, RS232 и т.п. Для 

обеспечения взаимодействия пользователя с вычислительным устройством 300 применяются различные 

средства 305 В/В информации, например клавиатура, дисплей (монитор), сенсорный дисплей, тач-пад, 

джойстик, манипулятор мышь, световое перо, стилус, сенсорная панель, трекбол, динамики, микрофон, 

средства дополненной реальности, оптические сенсоры, планшет, световые индикаторы, проектор, каме-

ра, средства биометрической идентификации (сканер сетчатки глаза, сканер отпечатков пальцев, модуль 

распознавания голоса) и т.п. 

Средство сетевого взаимодействия 306 обеспечивает передачу данных устройством 300 посредст-

вом внутренней или внешней вычислительной сети, например, Интранет, Интернет, ЛВС и т.п. В качест-

ве одного или более средств 306 может использоваться, но не ограничиваться, Ethernet карта, GSM мо-

дем, GPRS модем, LTE модем, 5G модем, модуль спутниковой связи, NFC модуль, Bluetooth и/или BLE 

модуль, Wi-Fi модуль и др. 

Дополнительно могут применяться также средства спутниковой навигации в составе устройства 

300, например GPS, ГЛОНАСС, BeiDou, Galileo. Представленные материалы изобретения раскрывают 
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предпочтительные примеры реализации технического решения и не должны трактоваться как ограничи-

вающие иные, частные примеры его воплощения, не выходящие за пределы испрашиваемой правовой 

охраны, которые являются очевидными для специалистов соответствующей области техники. 

ФОРМУЛА ИЗОБРЕТЕНИЯ 

1. Способ выявления устройств, связанных с мошеннической фишинговой активностью, содержа-

щий этапы, на которых: 

a) осуществляют с помощью процессора вычислительного устройства определение веб-сайта, под-

лежащего проверке на предмет фишинговой активности; 

b) выявляют элементы интерфейса веб-сайта, представляющие по меньшей мере одну форму для 

ввода данных, причем веб-сайт предназначен для перехвата регистрационных данных пользователя, от-

носящихся к финансовому продукту или услуге; 

c) определяют по меньшей мере одну область интерфейса для ввода текста в форму ввода данных; 

d) определяют тип данных, подлежащих вводу в каждую из выявленных форм для ввода данных; 

e) выполняют обращение к базе данных, содержащей трекинговую информацию, имитирующую 

персональную информацию пользователей, необходимую для ввода данных по меньшей мере в одну 

форму данных, выявленную на этапе d); 

f) осуществляют автоматическое заполнение каждой из упомянутой формы упомянутыми трекин-

говыми данными, причем процесс заполнения форм выполняется после полной загрузки страницы веб-

сайта и дополнительно установленного временного промежутка; 

g) выполняют регистрацию на веб-сайте с помощью упомянутых трекинговых данных для доступа 

к финансовой услуге или продукту; 

h) осуществляют мониторинг активности использования упомянутых трекинговых данных по 

меньшей мере для одного устройства, связанного с мошеннической активностью; 

i) получают на основании упомянутого мониторинга уникальный аппаратный идентификатор (УА-

ИД) упомянутого устройства, связанного с мошеннической активностью; и 

j) передают УАИД в базу данных для добавления в черный список для последующего блокирования 

транзакционных операций с помощью соответствующего аппаратного идентификатора. 

2. Способ по п.1, характеризующийся тем, что элементы, представляющие форму для ввода данных, 

выбираются из группы: кнопка графического интерфейса, область ввода текста, рамка, ссылка на пере-

ход с сайта. 

3. Способ по п.1, характеризующийся тем, что для каждой области текста проверяется наличие эле-

ментов автозаполнения. 

4. Способ по п.3, характеризующийся тем, что для элементов автозаполнения определяется количе-

ство пунктов вариантов автозаполнения. 

5. Способ по п.4, характеризующийся тем, что выполняется случайный выбор пунктов вариантов 

автозаполнения. 

6. Способ по п.1, характеризующийся тем, что для каждой области текста проверяется наличие 

шаблона текста для ввода. 

7. Способ по п.6, характеризующийся тем, что шаблон проверятся на наличие ключевых слов. 

8. Способ по п.7, характеризующийся тем, что по выявленным ключевым словам выполняется об-

ращение в базу данных трекинговой информации для получения данных, соответствующих шаблону для 

заполнения. 

9. Способ по п.7, характеризующийся тем, что проверка выполняется по DOM-дереву и/или с по-

мощью локатора близлежащих элементов, содержащих текст, длиной не менее трех символов. 

10. Способ по п.7, характеризующийся тем, что в случае если шаблон содержит ключевые слова, 

указывающие на подтверждение регистрация с помощью SMS-сообщения, то выполняется шаг его от-

правки на номер телефона, связанный с трекинговыми данными. 

11. Способ по п.10, характеризующийся тем, что определяют поступление SMS-сообщения с на 

указанный номер телефона, связанный с трекинговыми данными. 

12. Способ по п.11, характеризующийся тем, что определение выполняется с помощью программ-

ного модуля, определяющего поступление SMS-сообщения и его передачу в базу данных. 

13. Способ по п.12, характеризующийся тем, что информация, переданная в базу данных, проверя-

ется модулем анализа на наличие информации для авторизации в полученном SMS-сообщении. 

14. Система выявления устройств, связанных с мошеннической фишинговой активностью, содер-

жащая 

по меньшей мере один процессор; 

по меньшей мере одну память, связанную с процессором, содержащую машиночитаемые инструк-

ции, которые при их выполнении по меньшей мере одним процессором осуществляют способ по любому 

из пп.1-13. 
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