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(57) В настоящем документе раскрываются устройства, системы и способы обнаружения спуфинга трехмерного
объекта с использованием двухмерного представления в процессе мобильной аутентификации объекта,
которые предусматривают захват данных изображения трехмерного объекта посредством фронтальной
камеры, чтобы записать текущую пространственную характеристику трехмерного объекта, когда
фронтальный экран отображает комбинацию для аутентификации, содержащую множество областей, при этом
по меньшей мере одна из областей претерпевает с течением времени изменение по меньшей мере в отношении
одного из следующего: яркость, положение, размер, форма и цвет, вызывая изменение эффектов освещенности,
что создает блики и тени на трехмерном объекте с течением времени. Таким образом, устройства, системы и
способы предоставляют эффективный и безопасный процесс определения, имеет ли место попытка спуфинга
трехмерного объекта с использованием двухмерного представления в процессе мобильной аутентификации,
посредством сравнения текущей пространственной характеристики трехмерного объекта с сохраненной
эталонной пространственной характеристикой трехмерного объекта.
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