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(57) Настоящее изобретение относится к области информационной защиты, в частности к системам
интеллектуального управления киберугрозами. Основным техническим результатом является
повышение информационной безопасности за счет осуществления автоматизированной обработки
данных о поступающих киберугрозах, обеспечивающей постоянную актуализацию данных о
типах киберугроз и индикаторов компрометации, соответствующих им. Заявленная система
интеллектуального управления киберугрозами содержит по меньшей мере один процессор,
обеспечивающий обработку информационных потоков между модулями системы; по меньшей
мере одно средство хранения данных, содержащее машиночитаемые инструкции, исполняемые
процессором; модуль получения данных, обеспечивающий сбор информации из внешних
и внутренних источников данных, содержащих информацию о киберугрозах; фильтрацию
полученных данных и преобразование полученной информации в единый формат представления;
модуль обогащения данных, обеспечивающий дополнение данных об индикаторах компрометации
киберугроз из внешних источников данных; выполнение поиска и сбора информации
о вредоносном коде, связанном с известными киберугрозами; обновление информации о
кибербезопасности, включающей, по меньшей мере, сведения об уязвимости используемого
программного обеспечения, о наличии вредоносного кода, связанном по меньшей мере с
одной уязвимостью, и информацию об обновлении по меньшей мере одного программного
обеспечения, обеспечивающем защиту по меньшей мере от одного типа уязвимости; выявление
учетных записей пользователей, которые были задействованы при взаимодействии с ресурсами,
связанными с индикаторами компрометации, информация по которым хранится в базе данных;
базу данных, обеспечивающую хранение актуальной информации о киберугрозах, передаваемую
от модулей получения данных и модуля обогащения данных; модуль интеграции, обеспечивающий
передачу в унифицированном формате данных о киберугрозах системам кибербезопасности;
модуль аналитики, обеспечивающий выполнение анализа уязвимостей ИТ-инфраструктуры в
подключенных к модулю интеграции системах; выявление и отображение неявных связей между
информационными сущностями, относящимися по меньшей мере к одному типу киберугрозы,
с помощью анализа цепочек связей между упомянутыми сущностями и поиском общих узлов
упомянутых сущностей.
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