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(57) Заявленное изобретение относится к области вычислительной техники, в частности к способу
и системе выявления устройств, связанных с мошеннической фишинговой активностью.
Технический результат заключается в повышении защиты информационных продуктов за счет
идентификации устройств мошенников, связанных с фишинговыми веб-ресурсами, для их
последующего блокирования при попытках доступа к информационным продуктам с помощью
данных пользователей. Способ выявления устройств, связанных с мошеннической фишинговой
активностью, содержащит этапы, на которых с помощью процессора вычислительного устройства:
a) определяют веб-сайт подлежащий проверке на предмет фишинговой активности; b) выявляют
элементы интерфейса веб-сайта, представляющие по меньшей мере одну форму для ввода
данных, причем веб-сайт предназначен для перехвата регистрационных данных пользователя,
относящихся к финансовому продукту или услуге; c) определяют по меньшей мере одну область
интерфейса для ввода текста в форму ввода данных; d) определяют тип данных, подлежащий
вводу в каждую из выявленных форм для ввода данных; e) выполняют обращение к базе данных,
содержащей трекинговую информацию, необходимую для ввода данных по меньшей мере в одну
форму данных, выявленную на этапе d); f) осуществляют автоматическое заполнение каждой
из упомянутой формы упомянутыми трекинговыми данными; g) выполняют регистрацию на
веб-сайте с помощью упомянутых трекинговых данных для доступа к финансовой услуге или
продукту; h) осуществляют мониторинг активности использования упомянутых трекинговых
данных по меньшей мере для одного устройства, связанного с мошеннической активностью;
i) получают на основании упомянутого мониторинга уникальный аппаратный идентификатор
(УАИД) упомянутого устройства, связанного с мошеннической активностью; и j) передают УАИД
в базу данных для добавления в черный список для последующего блокирования транзакционных
операций с помощью соответствующего аппаратного идентификатора.
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